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Continuous loT Testing using laaS

Towards flexibility and scalability in automated loT testing using

on-demand infrastructure

Test automation evolves — its requirements change
based on the system under test as well as organi-
zational demands. On the one hand, the increas-
ingly agile world of software development strives
for continuous testing to provide immediate feed-
back on code changes. On the other hand, the In-
ternet of Things targets the interconnection of bil-
lions of devices, generating lots of data and a re-
spective load on central 10T components. How can
test automation be available on demand, while
scaling with ever-growing demands on test infra-
structure and tooling of the 1oT? This report
sketches our approach.

1. The Value of Test Automation

In the increasingly agile world of software develop-
ment, the automation and repetitive execution of tests
is part of the everyday business. Developers commit
their changes, continuous integration systems build
the updated software artifacts, and trigger the respec-
tively automated tests afterwards. If all tests pass, the
new software build is declared as successful and the
artifacts are deployed to execution environments.

Taking this generic model of the continuous integra-
tion process into account, the value of test automation
might be paraphrased as the percentage of time the
development team does not actively use for testing
and is, thereby, focused on the product’s develop-
ment.

While, in the past, test automation focused on the au-
tomated execution of selected tools to test a well-
known and long-established software under test,
emerging technologies like microservices and the In-
ternet of Things (1oT) impose a much broader scope
on test automation, requiring a high level of flexibil-
ity with respect to tools and environments.

Flexibility, which we consider as another aspect of
test automation’s value, can be supported by intense
reuse. However, limiting this reuse to tools and
scripts falls short, as also test infrastructure should be
dynamically reused. This is especially essential, as
there is usually more than one development team, and
each of these teams faces the same challenges for ef-
ficient test automation.

Further, and mostly because the loT is about connect-
ing billions of devices, it is no longer sufficient to
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have single test machines running a single tool. It is,
instead, necessary to scale the test infrastructure on
demand, according to the requirements of the system
under test.

Within this article, we would like to share our ap-
proach to and experience with the automation of 10T
tests. We demonstrate how we use infrastructure-as-
a-service providers and generic configuration tools,
to provide a flexible and scalable solution to continu-
ous testing, with a focus on loT environments.

The next section provides a brief overview on the his-
tory of our test automation efforts and their evolution
over time. Section 3 will outline the challenges of 10T
testing in detail and thereby formulate requirements
for their solution. After a short investigation of avail-
able tools in section 4, we will describe our approach
in section 5. Eventually, we summarize our gained
experience and provide an outlook on the planned
next steps.

2. Our History of Test Automation

Page 6 of 64

When we started the creation of a framework for au-
tomated system regression tests at the end of the last
decade, the system under test was an in-house devel-
oped, monolithic client/server-architecture for enter-
prise application integration (EAI) and business pro-
cess management (BPM).

In a first step, test automation focused on the server
component of the system. Tests should provide con-
fidence in the functionality of the BPM execution en-
gine, as well as in the connectors to external systems.
For this chosen approach we faced advantages as well
as disadvantages:

Implementation largely benefits from the “eating
your own dog food” approach, where the BPM exe-
cution engine is both: SUT and technical basis for the
framework.

Large number of required test systems (> 40 virtual

& physical machines) renders moving to a new server
environment virtually impossible.

With the emergence of more automation tools, the
number of separate reports increased, making it more
cumbersome to get the “full picture” of test status.

www.software —quality-days.com
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About three years ago, the former system under test
was integrated into a so called “software suite”, de-
noting an early prototype of a platform-as-a-service
offering. Now the EAI system was only one compo-
nent of multiple server-based applications with (more
or less) freely configurable interactions.

These mere technical transitions were accompanied
by organizational changes:

Stakeholders for each platform component are spread
over several company locations and require aggre-
gated test reports for decision making.

New demand for automated functional and non-func-
tional tests of each component (in addition to plat-
form integration tests)

New requirement: Changing the test environment on-
demand with almost no overhead

Based on our skills and experience, we again chose to
use the EAI component as a test driver, which now
also integrated external test tools like JMeter and
SoapUl.

Despite this flexibility of our new automation frame-
work, we observed drawbacks of this approach,
caused by much greater amount of data to be pro-
cessed and the constantly increasing organizational
demands, which limited the frequency of test runs
against changing target environments.

With the turn of the software suite into a cloud-based
10T platform offering about a year ago, in combina-
tion with our organizational transformation from a
“test execution department” into a “test services pro-
vider”, we need to react more quickly and flexible to
our customers’ requests.

3. Challenges in 10T Testing

The subject of the Internet of Things, and established
trends in modern software development, impose var-
ious demands on software testing; technical and or-
ganizational as well.

As stated above, software development teams strive
for focusing their efforts on the product development,
while ensuring an appropriate level of quality by put-
ting — ideally — only minimal efforts into testing. Nev-
ertheless, in general, functional tests are managed by
the team itself during the day-to-day work, e.g., by
unit testing or small automated system tests.

For non-functional tests, such as performance tests,
teams seldom have the required resources, neither hu-
man, nor in terms of available test machines. Thus,
such tests are postponed to late pre-production test
phases, or worse, put in second place, which is obvi-
ously risky, especially for IoT components that must
be designed to handle billions of connected devices.

© Software Quality Days
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Challenge 1: Teams must be enabled to integrate
non-functional tests into their continuous tool chain,
without requiring them to manage the needed test
environments.

Even more versatile, than the need for test infrastruc-
ture, is the list of tools that are used for testing. There
might be a common consensus, like using JMeter for
load testing and Selenium for testing web applica-
tions. But, as the central object in 10T is the “thing”,
tests must also be able to integrate things, either phys-
ically or virtually.

Challenge 2: The tools used for testing a specific
software artifact cannot be foreseen. Thus, integrat-
ing new tools, such as device simulators, must be
easy.

Although the platforms forming the Internet of
Things are, by definition, globally available, and
though agile development processes proclaim shippa-
ble product increments, testing new software artifacts
is often done in more private networks. However,
switching between test environments should only re-
quire minimal effort.

Challenge 3: Test environments and systems under
test are not static. Teams must be enabled to test
their system in and from different networks and
from varying geographic locations.

Page 7 of 64

To summarize the above: An efficient support for
continuous testing in 10T environments must

be available on demand,

be flexible with respect to tools, environments, and
locations, and

scale with increasing demands.

4. Short Market Analysis

When searching the market for publicly available
tools that fit our needs, we find basically two catego-
ries of approaches:

tool specific services, where the scalable usage of a
concrete tool, e.g., JMeter, is provided via APl and/or
a web-based GUI.

generic infrastructure services, where virtual ma-
chines can be dynamically acquired with almost arbi-
trary dimensions as regards CPU and memory, as
well as different geographic locations.

The tool specific services are highly sophisticated
with respect to their tool’s domain. Thus, if you know
how to use the tool, there is almost no ramp-up until
you can use the service itself. Most of these services
work with a pay-as-you-go or monthly plans so costs
are quite low, even for large scale scenarios.

www.software —quality-days.com
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However, as we require more than one specific tool,
we would need to use multiple of these public offers,
each of them having its own API, payment model,
and handling, resulting in a lot of overhead. Further-
more, finding a suitable public service for a specific
tool might be tedious, if not impossible.

In contrast, Infrastructure-as-a-Service (laaS) provid-
ers, such as Amazon EC2 or Microsoft Azure, are
much more generic by simply providing the ability to
create almost arbitrarily configured virtual machines.
They also rely on pay-as-you-go, invoicing only the
resources and time you acquire. Unfortunately, there
are no generic interfaces for installing software on the
created VMs. Thus, though providing high flexibility
with respect to VM sizing and geographic locations,
there is no default way to automatically run tools on
this infrastructure.

In addition to their respective pros and cons, both ser-
vice categories only work for systems under test that
can be reached on the internet. As stated above, we
also need to support internal environments, which is
not addressed by any of these.

5. Achieving Scalability and Flexibility

Despite their lack of installing software, 1aaS provid-
ers supply a very flexible and scalable basis for solv-
ing our 0T test challenges. Fortunately, there exist
several tools for automating software roll-out and
system configuration. Such a (software) configura-
tion management tool, therefore, is the perfect com-
plement to the dynamic infrastructure allocation pro-
vided by laaS.

From the set of available tools, we chose Chef, for the
following reasons:

Chef provides a local execution mechanism sparing
us the necessity of connecting every machine to a cen-
tral server.

Chef is open source and can be used at no charge.

There is a community providing ready-to-use Chef
routines, named cookbooks in the Chef-universe, for
a lot of installation and configuration tasks.

Using Chef’s local mode, we are not restricted to con-
figuring the machines allocated online from laaS pro-
viders, but are enabled to use the exact same mecha-
nism on machines available in local networks.

Combining automated infrastructure management, on
the one hand, with the automated configuration of this
infrastructure, on the other hand, we can formulate a
general schema for executing an almost arbitrary test
scenario.

Setup Phase

Allocate the required number of test machines. This
includes the specification of system parameters, such
as number of CPU cores.

© Software Quality Days
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Execution Phase

Install and configure the respective tools or scripts on
the previously allocated machines, run the test, and
save report artifacts, e.g. log files or screen shots.

Teardown Phase

Deallocate the test machines. This can be a deletion
of virtual infrastructure, as well as a simple release of
machines.

From this generic flow, we can derive the layered
model depicted in figure 1, showing the architecture
of our solution. On top of the virtual or physical in-
frastructure we create two layers of abstraction. The
first one, shown on the left, provides a unified inter-
face for allocating and releasing machines. The sec-
ond one offers a generic entry point for configuring
these machines. By meaningful combination of these
two interfaces we are enabled to run fully automated
test scenarios.

Test
Definition /
Executor

. 4

Allocation &
Deallocation
of machines
Configuration
of allocated machines

Infrastructure
Virtual & Hardware, Internet & LAN

Figure 1 - General Solution Architecture

Using laaS providers for the setup phase, we can scale
with the test scenario — even in an on-demand man-
ner. For small scenarios, a single machine with four
CPU cores and the same number of RAM gigabytes
may be sufficient, whereas for high load scenarios,
we might require ten 20-core machines with respec-
tive memory sizing. In summary: No matter the size
of the scenario, we have the required infrastructure at
hand.

Relying on Chef for the execution phase enables the
flexible roll-out of software - comprising test tools
and systems under test - as long as this configuration

www.software —quality-days.com
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can be specified in terms of a cookbook. Thus, inte-
grating new tools is simple — we just need to create a
new cookbook or adapt an existing one, solving the
issue raised by challenge 2.

As a side effect of using laaS providers like Amazon
EC2 we can allocate machines all over the world,
based on the locations of the provider’s data centers.
Further, and since our approach abstracts from a con-
crete laaS provider, we can consider an entity manag-
ing virtual or physical machines inside a local net-
work as another infrastructure provider. The combi-
nation of these two aspects leads to the solution of
challenge 3.

Covering challenge 1 (providing easy-to-use and
ready-to-go solutions for teams) is the final step of
our concept. As of this writing, this step is still in pro-
gress. Nevertheless, creating the generic interfaces
for automating the basic steps of a test scenario has
been a major milestone on that path.

6. Summary and Outlook

Conference Journal
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Being part of the Bosch 10T cloud services, this could
also be offered as a charged service for external cus-
tomers who need to test their own products within
real-world conditions.

We know that there are further challenges ahead, as
we still dive deeper into the world of things. But using
the presented approach as a basis, we feel well-pre-
pared to accept and solve them.

Since starting our test automation journey some years
ago, the systems under test continuously changed,
and with them the organization and our skills
evolved.

Today, at the dawn of the Internet of Things era, we
face new challenges in automated testing, requiring a
high degree of scalability and flexibility with respect
to test environments and tools. Further, such automa-
tion must be easy to use and available on demand.

In this article, we have provided insights on our solu-
tion towards flexible and scalable IoT test automa-
tion. This approach combines Infrastructure-as-a-Ser-
vice techniques and the configuration management
tool Chef into an abstract layer for providing test en-
vironments. By the creation of generic interfaces to
this layer, we enabled the execution of arbitrary sce-
narios, giving us the ability to create automated test
services tailored to our customers’ needs.

In order to provide these services faster for customers
in an agile 10T development world, several concepts
are conceivable:

We can provide pre-configured test infrastructure
packages (load & performance, Selenium Web-
Driver, Jenkins, testcase management) upon request,
or establish a self-service via REST API for creating
instant test environments on demand. The latter rep-
resents a major step towards integrating automated
10T testing into the continuous tool chain.

© Software Quality Days
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Werkzeuggestutzte Sicherheitszerti-

fizierung

Anwendung auf den Industrial Data Space

Eine steigende Verbreitung von Netzwerk-basier-
ten Produkten fuhrt zu einem starken Anstieg von
potenziellen Angriffszielen. Fur viele dieser Pro-
dukte ist nicht abschétzbar, wie es um deren Si-
cherheit bestellt ist. Diesem Umstand kann durch
eine effizientere Sicherheitszertifizierung und vor
allem Rezertifizierung bei Anderungen entgegen
getreten werden. In dieser Arbeit wird mit CA-
RiSMA ein Sicherheitsmodellierungs- und Analy-
sewerkzeug vorgestellt, welches notwendige An-
sdtze zur automatisierten Zertifizierung und Re-
zertifizierung bietet, sowie das Konzept eines au-
tomatisierten (Re-)Zertifi-zierungsprozesses ba-
sierend auf CARISMA.

Da Computer immer Kkleiner und gunstiger werden
nimmt deren Verbreitung in unserem Alltag sowohl
auf der Arbeit als auch zu Hause zu. Allgegenwaértige
Geréte, wie Smartcards, RFID-Tags, Sensornetz-
werke und personliche digitale Geréte erfiillen viel-
faltige hilfreiche Aufgaben, speichern jedoch fiir
diese Aufgaben auch viele personliche Daten. Aus
diesem Grund sind diese Gerate potenzielle Angriffs-
ziele und besonders schitzenswert. Umfassende An-
sétze zur Absicherung solcher Gerate und Netzwerke
existieren bisher kaum.

Eine Umfrage im Rahmen des BITKOM Leitfadens
Cloud-Computing von 2009 nennt die Sicherheit von
Cloud-Computing-Diensten als eines der wichtigsten
Hindernisse bei der Akzeptanz von Cloud-Compu-
ting-Systemen in Unternehmen. Die Ursache ist zum
einen im mangelnden Einsatz und Unterstiitzung von
Sicherheitstechnik und zum anderen in signifikanten
Anforderungen an Skalierbarkeit und Elastizitat der
Cloud-Computing-Systeme zu sehen, fir die derzeit
erst spezielle Sicherheitstechniken entwickelt wer-
den. Die Sicherheitsthematik im Cloud-Computing-
Bereich hat daher zur Griindung von Nutzerverbén-
den, z.B. der Cloud Security Alliance gefiihrt, welche
Unternehmen bei der Sicherheitsevaluierung von
Cloud-Computing-Systemen unterstiitzt.

Fur die Forderung und Zertifizierung von Datenaus-
tausch und die Nutzung gemeinsamer Systeme zwi-
schen verschiedenen Unternehmen im Rahmen von
Industrie 4.0 wurde analog zu den Nutzerverbénden
im Bereich des Cloud-Computing Anfang 2016 der
Industrial Data Space e.V. gegrundet [1].

© Software Quality Days
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Eine Softwarekomponente, welche in der Cloud oder
dem Industrial Data Space eingesetzt wird, muss ent-
sprechend der Richtlinien der jeweiligen Verbande
sowie nach gesetzlich festgelegten Standards zertifi-
ziert werden. Dies ist ein aufwandiger und fehleran-
falliger Prozess, der fir jede Anderung an der Soft-
warekomponente erneut durchgefiihrt werden muss.

Unser Sicherheitsmodellierungs- und Analysewerk-
zeug CARISMA bietet Ansatze, die in einer teilauto-
matisierten und effizienten Erstzertifizierung ange-
wendet werden konnen und auch bereits exempla-
risch im Rahmen des Cloud-Computing angewendet
wurden. Basierend auf diesen Ansétzen werden in
dieser Arbeit die Anforderungen und Abldufe einer
automatisierten Zertifizierung und Rezertifizierung
von Software anhand des Beispiels des Industrial
Data Space erdrtert.

Zundchst wird in dieser Arbeit der Industrial Data
Space vorgestellt und dessen Eigenschaften charakte-
risiert und anschlieend die Anforderungen an eine
Zertifizierung erdrtert. Auf diese Erérterung folgend
wird gezeigt, welche dieser Anforderungen bereits
von bestehenden Technologien von CARISMA abge-
deckt werden und nachfolgend ein Konzept fir eine
Erstzertifizierung sowie spdter eine Erweiterung um
eine Rezertifizierung vorgestellt. Im letzten Ab-
schnitt werden die Vorteile, Herausforderungen so-
wie unser Ansatz flr eine automatisierte (Re-)Zertifi-
zierung zusammengefasst.

Der Industrial Data Space

Der Industrial Data Space ermdglicht den sicheren
und kontrollierbaren Austausch von Daten zwischen
Unternehmen mit dem Ziel der Analyse von Daten
aus heterogenen Quellen, um auf dieser Basis neue
Services und Produkte entwickeln zu kdnnen. Ent-
sprechend Abbildung 1 wird an einer zentralen Stelle
die Verfugbarkeit sdmtliches im Industrial Data
Space vorhandenen Wissen, aus dem digitalem Ver-
trieb, der digitaler Produktion, von Konsumenten so-
wie freiverfiigbares Wissen, zusammengefihrt und
kann Uber diese Instanz abgefragt werden.

Abhéangig von der Art des Wissens sowie den Préfe-
renzen des Inhabers, steht das Wissen allen Teilneh-
mern am Industrial Data Space entweder entgeltlich
oder unentgeltlich zur Verfligung. Die Verwendung
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und Bereitstellung der Daten kann dabei an weitere
Auflagen, wie z.B. Sicherheitsstandards bei der Da-
tenverarbeitung, geknupft sein oder Restriktionen un-
terliegen, wie z.B. das Verbot der Zusammenfihrung
bestimmter Daten.

Digitalisierte Produktion

Entwickler ==,

Conference Journal
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des Cloud-Computing bezogenen Forschungsergeb-
nisse auf den Industrial Data Space Ubertragen. Zu
berticksichtigen ist dabei, dass es sich beim Cloud-
Computing im Vergleich zum Industrial Data Space
eher um einen offenen Ansatz handelt, der teils mit

Digitalisierter Vertrieb

> Konsumenten

=} [nformationsfluss

Freies Wissen

Abbildung 1: Informationsfluss im Industrial Data Space

Auch wenn Daten im Industrial Data Space vornehm-
lich zwischen Servern und PCs der einzelnen betei-
ligten Firmen, unter Zuhilfenahme einer zentralen In-
stanz, ausgetauscht werden, konnen diese lokalen
Ressourcen bei Bedarf zusatzlich um in der Cloud an-
gesiedelte Ressourcen erweitert werden.

Die im Rahmen eines Cloud-Computing-Angebots
angemieteten Ressourcen, unterteilen sich in drei
Ebenen. Zunéchst bietet Infrastructure-as-a-Service
(laaS) das Anmieten von Hardware und einer mini-
malen Infrastruktur. Platform-as-a-Service (PaaS)
stellt ein Betriebssystem zur Verfugung, auf dem
Software eingespielt werden kann, wahrend Soft-
ware-as-a-Service (SaaS) nur die Verarbeitung oder
Lagerung von Daten anbietet. Die Risiken hdngen
stark von der verwendeten Ebene, sowie dem verwen-
deten Verteilungs-Modell (z.B. éffentlich, privat, in-
tern, extern) ab. Im Industrial Data Space kdnnen ne-
ben selbst betriebenen Rechenzentren alle drei Ebe-
nen zum Einsatz kommen und mdssen in entspre-
chenden Arbeiten beruicksichtigt werden.

Die am Industrial Data Space beteiligten Unterneh-
men und Forschungseinrichtungen konzentrieren ihre
Arbeit hauptséchlich auf die Erstellung von Anforde-
rungskatalogen, Richtlinien und Vertrdgen, wobei die
Umsetzung dieser den jeweiligen Zertifizierungsstel-
len und Dienstanbietern uberlassen wird. Trotz der
hohen Komplexitit und der Notwendigkeit zur Be-
riicksichtigung unterschiedlichster Anforderungen
sowie Anhéngigkeiten wird mangels ausreichender
Werkzeugunterstiitzung vor allem in der Zertifizie-
rung auf eine rein manuelle Kontrolle der zu zertifi-
zierenden Artefakte gesetzt.

Weiterhin liegen fur den Industrial Data Space als
neue Idee bisher nur wenige Forschungsergebnisse
vor. Es lassen sich jedoch einige der auf den Ansatz
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geringeren, vor allem aber anderen, Sicherheitsanfor-
derungen verbundenen ist.

Vom Cloud-Computing auf den Industrial Data
Space lassen sich vor allem Arbeiten zu Kommunika-
tionssicherheit und zur Identifizierung der an der
Kommunikation beteiligten Parteien Ubertragen. Ein
zusétzlicher Fokus im Industrial Data Space liegt auf
Nutzungsbestimmungen der zwischen Unternehmen
ausgetauschten Daten.

Sicherheitszertifizierung im Industrial Data
Space

Bei unternehmensibergreifenden Geschéftsprozes-
sen im Industrial Data Space und dem damit verbun-
denen Austausch von Daten sind verschiedene Com-
pliance-Auflagen zu beriicksichtigen. Es muss ge-
priift werden, welche Daten und in welcher Form das
Unternehmen verlassen diirfen sowie zu welchen
Zwecken diese Daten verwendet werden dirfen. Diir-
fen die jeweiligen Daten das Unternehmen verlassen,
so kann z.B. abhéngig vom Verwendungszweck eine
Anonymisierung notwendig sein. Sdmtliche in die-
sem Prozess beteiligten Komponenten von der Ent-
scheidungsfindung, tber die Anonymisierung und
Ubertragung bis zur Datenverarbeitung missen per
Zertifikat belegen, dass diese die jeweils gultigen
Richtlinien und Normen einhalten [2, 3, 4].

Allgemein werden solche Zertifizierungen in der In-
dustrie nach manueller Analyse unter Zuhilfenahme
von normalsprachlichen Leitfaden oder Prifkatalo-
gen erstellt. Speziell zur Zertifizierung von Software-
as-a-Service-Losungen entwickelt der Verband der
Cloud-Services-Industrie in Deutschland (EuroCloud
Deutschland eco) ein Giitesiegel und einen zugehori-
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Abbildung 2: Manueller und Automatisierter Zertifizierungsprozess

gen Prifkatalog. Vergleichbare Zertifizierungen wer-
den vom Industrial Data Space e.V. fir einen Daten-
austausch zwischen Unternehmen angestrebt und zur-
zeit entwickelt [5].

Relevante allgemeinere Sicherheitsstandards fur
Cloud-Computing, den Industrial Data Space und an-
dere IT-Anwendungen sind das ,,Statement on Audi-
ting Standards (SAS) Nummer 70 Typ 11" und das
ISO-Zertifikat 27001. Medizinische Produkte miissen
z.B. neben diesen Standards auch nach der EU Richt-
linie 93/42/EWG bzw. deren nationalen Umsetzun-
gen zertifiziert werden.

Aus diesen Vorbildern und gesetzlichen Standards
ergibt sich die Notwendigkeit einer Sicherheitszerti-
fizierung der verwendeten Komponenten als wichti-
ger Bestandteil des Industrial Data Space, um eine si-
chere Kommunikation sowie Datenaustausch zu er-
moglichen.

Fur solch eine Sicherheitszertifizierung im Industrial
Data Space wurden von der Fraunhofer-Gesellschaft
zur Foérderung der angewandten Forschung e.V. sechs
Hauptaspekte identifiziert [5]:
Verbindungssicherheit gegen Manipulation und Ab-
horen der Ubertragenen Daten.

Identitatsnachweis zwischen den jeweiligen Kommu-
nikationspartnern.

Datennutzungskontrolle zur Einhaltung von Stan-
dards zur sicheren Speicherung und Verarbeitung so-
wie Richtlinien zur Nutzungsdauer und Weitergabe
von bereitgestellten Daten.

Sichere Ausfihrungsumgebung zur Einhaltung von
Sicherheitsleveln auf unterschiedlichen Plattformen.

Remote Attestation der Einhaltung von Ldschungs-
fristen und der Feststellung eines vertrauenswiirdigen
Zustandes des Gegenilbers.

Applikation Layer Virtualisierung fur die Auslage-
rung von Teilsystemen in die Cloud.
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Zur Zertifizierung einer Komponente unter Berlick-
sichtigung dieser Aspekte missen vielféltige Eigen-
schaften beriicksichtigt werden. Wird solch eine Zer-
tifizierung ohne eine Werkzeugunterstiitzung durch-
gefiihrt, ergibt sich daraus ein langwieriger und feh-
leranfélliger Prozess.

(Re-)Zertifizierung mittels CARISMA

Die von uns entwickelten Techniken zur Modellie-
rung und Verifizierung von Sicherheitsanforderun-
gen auf UML-Modellen und konkreten Implementie-
rungen der jeweiligen Modelle sind geeignet, um ein
umfassendes Konzept zur Absicherung von digitalen
Geréten und Netzwerken zu erstellen.

Ein konkreter Ansatz zur Modellierung komplexer
Internet-basierter Systeme, der in unserem Sicher-
heitsmodellierungswerkzeug CARiISMA verwendet
wird, ist UMLsec [6]. Im UMLsec-Ansatz kdnnen
Software-Design-Modelle, die mit der Unified Mode-
ling Language (UML) erstellt werden, wie in Abbil-
dung 3 mit sicherheitsrelevanten Informationen an-
notiert werden.

<<sacure links>> . ‘

remote access

client machine server machine

.| <<secrecy>>
get_password() Il RER ¥

client apps <<call>>""r- server apps

browser access control

<<Internet>>

Abbildung 3: UMLsec Beispiel Secure Links

Mittels des UMLsec-Stereotyps <<secure links>>
wird in dem Beispiel aus Abbildung 3 die Anforde-
rung spezifiziert, dass kritische Kommunikation, wie
z.B. die Passwortabfrage zwischen Client und Server
im Industrial Data Space, Uber abgesicherte Verbin-
dungen erfolgen muss. Die kritische Kommunikation
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Abbildung 4: Rezertifizierung mittels CARiISMA

wird mittels des Stereotyps <<secrecy>> gekenn-
zeichnet.

Diese mittels UMLsec um Sicherheitsanforderungen
erweiterten UML-Modelle kénnen nachfolgend mit
automatischen Werkzeugen wie CARiISMA auf Ein-
haltung der mittels UMLsec spezifizierten Sicher-
heitsanforderungen Uberprift [7] und ggf. vorhan-
dene Schwachstellen automatisch korrigiert werden
[8].

In dem Beispiel aus Abbildung3 st eine
<<Internet>> Verbindung nicht ausreichen, um die
<<secrecy>> Anforderung des Passwortabrufes,
durch einen Server aus der digitalen Produktion des
Industrial Data Spaces an einen Client aus dem digi-
talen Vertrieb, zu erfiillen.

Weiterhin kann durch die Generierung von Sicher-
heits-Monitoren aus den in UMLsec spezifizierten Si-
cherheitsanforderungen die Sicherheit auch zur Lauf-
zeit Uberwacht werden [9]. Ebenfalls ist eine Gene-
rierung von Testpfaden zur Uberprifung der Sicher-
heitsanforderungen mittels des selben Mechanismus
maoglich.

Erstzertifizierung: Wahrend bei einer traditionellen
manuellen Zertifizierung entsprechend Abbildung 2
alle Entwicklungsschritte ganzheitlich von einem
Menschen betrachtet werden, werden in CARiSMA
die Ergebnisse einzelner Entwicklungsschritte auto-
matisiert ausgewertet und aufbereitet und z.B. natiir-
lich sprachliche Fragen zu Privatspharenpréferenzen
der Anwender der jeweiligen Plattform generiert.

Zukinftig konnen in diesen aufbereiteten Daten so-
wohl die existierenden Ergebnisse der Anforderungs-
analyse, wie z.B. flr diese Zertifizierung relevante
Standards und Sicherheitsanforderungen, die Berlck-
sichtigung und Einhaltung der Sicherheitsanforde-
rungen in Softwaredesign bzw. Softwarearchitektur
und in dessen Implementierung sowie letztendlich die
Auswertung von Nutzertests und aus den Sicher-
heitsspezifikationen generierter Tests zusammenge-
fuhrt werden.

Dabei bilden die mittels UMLsec modellierbaren Si-
cherheitsanforderungen einen grof3en Teil der fiir die
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Sicherheitszertifizierung im Industrial Data Space be-
notigten Kriterien ab. Durch eine Anwendung der mit
UMLsec verbundenen Werkzeuge auf die Herausfor-
derung der Sicherheitszertifizierung im Industrial
Data Space kann auch die geforderte Automatisie-
rung des Zertifizierungsprozesses erreicht werden.

Mittels der Spezifikation und Analyse von Sicher-
heitsanforderungen in UMLsec wird sowohl die Ar-
chitekturebene als auch durch die Generierung von
Sicherheitsmonitoren und Testpfaden grof3e Teile der
Implementierungsebne abgedeckt.

Mittels der generierten Testpfade kdnnen zukiinftig
weiterhin die vorhandenen Nutzertests auf Abde-
ckung der Testpfade gepriift werden sowie gegebe-
nenfalls zusétzliche Tests generiert werden. Die in
dieser Erweiterung generierte Testfélle erweitern die
vorhandenen Nutzertests um sicherheitsspezifische
Testfalle und werden gemeinsam mit den Nutzertest
ausgefihrt und die Testergebnisse fur die Zertifizie-
rung aufbereitet.

Die Aufbereitung der Testausfuhrung kann dabei
mehr als eine Statistik ber erfolgreich ausgefiihrte
Testfalle enthalten. Durch die explizit unter dem Ge-
sichtspunkt der Sicherheit generierten Testfalle, kdn-
nen in der Aufbereitung der Testergebnisse explizite
Aussagen Uber die Eigenschaften der Implementie-
rung bezuglich bestimmter Sicherheitsanforderungen
getroffen werden.

Fur die Identifizierung relevanter Regulierungen bei
der Auswertung der Anforderungsanalyse werden
diese als Ontologie dargestellt. Diese Ontologie kann
genutzt werden um ein gegebenes System bezliglich
der Einhaltung von Compliance-Anforderungen zu
untersuchen. Zusétzlich kénnen mittels einer erwei-
terten Werkzeugunterstiitzung Systemmodelle auf
bestimmte, als relevant identifizierte, Eigenschaften
gepruft werden [10].

Rezertifizierung: Die separate Aufbereitung einzel-
ner Entwicklungsschritte im vorgeschlagenen Zertifi-
zierungsprozess ermdglicht die in Abbildung 4 in
dunkelgrau dargestellte Erweiterung des Zertifizie-
rungsansatzes um eine Rezertifizierung eines zuvor
mittels dieses Zertifizierungsprozesses zertifizierten
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Programms, in der von einem menschlichen Gutach-
ter nur noch die aufbereiteten Anderungen begutach-
tet werden mussen.

Fur jeden einzelnen Schritt des Entwicklungsablaufes
wird in diesem Rezertifizierungsansatz ein Delta ge-
neriert, welches die vorgenommenen Anderungen be-
inhaltet. Anhand dieses Deltas wird der jeweils vo-
rangehende Schritt neu bewertet und ggf. z.B. neue
einzuhaltende Normen, Sicherheitsanforderungen,
Testpfade oder Sicherheitsmonitore generiert und in
den nachfolgenden Schritt propagiert.

Bei der Prasentation der Ergebnisse konnen diese
Deltas und die Ergebnisse der erweiterten Analysen
in einer Form separat aufbereitet werden, die es er-
moglich nicht erneut alle Bestandteile des Pro-
gramms und Entwicklungsprozesses fir die Rezerti-
fizierung manuell betrachten zu missen.

Dazu werden die Ergebnisse vorheriger Zertifizierun-
gen mit den Ergebnissen der Rezertifizierung kombi-
niert und wiederum ein Delta berechnet, welches fur
eine manuelle Begutachtung prasentiert wird.

Zusammenfassung

Durch eine starke Automatisierung des Zertifizie-
rungs- und vor allem des Rezertifizierungsprozesses
kann nicht nur die Effizienz der Zertifizierung gestei-
gert werden und eine Zertifizierung dadurch fiir deut-
lich mehr Produkte verfligbar gemacht werden.
Durch eine zielgerichtete Aufbereitung der Daten so-
wie eine verbesserte Berlicksichtigung aller Abhan-
gigkeiten kann auch die Effektivitit der Zertifizie-
rung gesteigert werden.

Auf groflen Plattformen, wie dem Industrial Data
Space ist es fur einen Menschen nahezu unmdglich
alle Abhangigkeiten sowie deren Auswirkungen zu
erkennen und zu beurteilen. Eine Werkzeugunterstit-
zung ist an dieser Stelle zwingend notwendig. Der
von uns vorgestellte Ansatz erfillt die Anforderungen
zur Berucksichtigung von Abhéngigkeiten und Aus-
wirkungen, die an solch eine Werkzeugunterstiitzung
gestellt werden.

Die Strukturierung des vorgestellten Zertifizierungs-
ablaufes ermdglicht zum einen die Bericksichtigung
von Abhdngigkeiten innerhalb der zu zertifizierenden
Plattform aber vor allem auch zwischen den einzel-
nen Schritten des Entwicklungsprozesses.

Die bestehenden Modellierungs- und Analysefahig-
keiten von CARiISMA decken bereits groe Teile der
bendtigten Eigenschaften und Fahigkeiten ab und
kénnen mit kleinen Erweiterungen den vorgestellten
(Re-)Zertifizierungsansatz unterstiitzen.

Dabei ist von Vorteil, dass von CARISMA in der
Softwareentwicklung weit verbreitete und standardi-
sierte Artefakte, wie z.B. UML-Modelle, verwendet
werden. Dies ermdglicht es CARISMA ohne grofRe
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Anpassungen in bestehende Entwicklungsablaufe zu
integrieren.

Zusammenfassend besteht in der Industrie ein grofer
Bedarf an der Automatisierung von Sicherheitszerti-
fizierungen. Unserer Sicherheitsmodellierungs- und
Analysewerkzeug CARISMA deckt bereits grofie Be-
standteile solch einer automatisierten Zertifizierung
ab und kann mit geringem Aufwand entsprechend des
in dieser Arbeit vorgestellten Konzepts eines (Re-
)Zertifizierungs-prozesses erweitert werden.
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Competition-Driven Quality Boost

How to drive software quality to the next level

High software quality is inherently important in
order to deliver products that meet the standards
of involved customers and stakeholders in general.
Static and dynamic metrics and measurements al-
low for monitoring software and to indicate the
quality at any level of the software development
process. These methods for monitoring software —
and going even further, for example by introduc-
ing quality gates on build systems — are well
evolved and nowadays usual in professional soft-
ware development. Within this paper, we intro-
duce competition in addition as motivational fac-
tor to drive software quality to the next level. We
employ standard functionality and well evolved
metrics, incorporated with company-wide compe-
tition in order to significantly improve software
quality in our products.

Introduction and Motivation

In general, the term “software quality” is very wide-
spread. Different quality models have been intro-
duced in the recent decades, considering not only the
quality of the developed product, but also the quality
of the involved development processes. One com-
monly accepted model is the international standard
ISO/IEC 9126 (that has been already replaced by
ISO/IEC 25010:2011). There, software quality is
classified in a structured set of characteristics (and
sub-characteristics), including for example:

Functionality (including Suitability, Accuracy, In-
teroperability, etc.)

Reliability (including Fault Tolerance, Recoverabil-
ity, etc.)

Usability (including Understandability, Learnability,
etc.)

Efficiency (including Resource Utilization, Time Be-
havior, etc.)

Maintainability (including Changeability, Testability,
Stability, etc.)

Portability (including Adaptability, Replace-ability,
etc.)

Static and dynamic metrics that measure software
quality in terms of the above listed characteristics in-
clude standards as for example provided by the So-
narQube Platform, like:
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Complexity (which is usually the cyclomatic com-
plexity, also known as McCabe metric). The com-
plexity is usually measured as relative factor consid-
ering (i) the complexity per class, (ii) the complexity
per file or - finer grained — (iii) the complexity per
method.

Code Duplication: following the book “Clean Code”
written by Robert C. Martin, “code duplication may
be the root of all evil in software*, duplication in soft-
ware has to be desperately avoided. Basically, code
duplication can also be measured on different levels,
e.g.: (i) duplicated blocks of source lines (whereas the
definition how many duplicated lines have to be con-
sidered as duplication has to be met), (ii) duplicated
files, (iii) duplicated methods, or (iv) the density of
duplicated lines considering the amount of duplicated
lines relative to the total amount of source lines.

Issues describe the number of violations that are reg-
istered in total by SonarQube. Those can be further
categorized in (i) new issues, (ii) issues in total, (iii)
false positive issues, (iv) open issues, (v) weighted is-
sues, etc.

Size: considers different metrics to capture the gen-
eral characteristics of a software solution. This in-
cludes - besides others — (i) the number of classes, (ii)
the number of files, (iii) the lines of code in total, (iv)
number of methods, etc. These metrics have generally
an informing character.

Technical Debts are calculated by SonarQube and
define how long it would take to correct all open is-
sues. By defining a debt per issue (in time needed to
fix) the sum can be calculated and can be taken as
good indication of the current software quality state.

Tests: considers the parts of the software product that
are covered by tests. Specific metrics include (i) line
coverage, (ii) condition coverage (considers boolean
expressions), (iii) total number of unit tests, (iv) un-
covered lines (total number of lines of code that are
not covered by unit tests), etc.

These metrics and methods for quantifying and han-
dling of software quality are all well-known and
widespread. Experienced software developers can
handle such metrics instantly and optimize them to-
wards high software quality.
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Nevertheless, since we at ecx.io* have very well ed-
ucated professional developers that know how to
achieve high software quality, we thought about
methods how to push the understanding of quality —
and thus the quality of the delivered products them-
selves — to the next level. Furthermore, we strongly
have the intent to make quality quantifiable and easy
understandable. In order to do so, we believe in the
hypothesis that by incorporating a competition in
achieving high software quality, our products and the
software development process can be significantly
improved and moved up to the next level. The hy-
pothesis can be summarized to:

Conference Journal
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Software Quality Handling at ecx.io

Hypothesis: Competition-driven software develop-
ment boosts software quality to the next level.

Therefore, we introduced the Quality Improvement
Ranking, that provides a real-time ranking of quality
improvements of the specific projects. We honor the
development team that improves most during the pe-
riod of a month compared to other projects. Follow-
ing the idea that competition can release motivation
and unlock high potentials, we can observe a dramatic
gain of momentum and a significant increase of mo-
tivation to win the Quality Improvement Ranking.

“Competition helps us to get and stay motivated. It
helps us generate new energy when we are stag-
nated.” — Matt McWilliams

By providing a web-based ranking dashboard that is
automatically updated upon each build process (to
clarify, the metrics that are received from Sonar are
updated upon each build, the one metric that is gener-
ated out of Jira is received once per day), we encour-
age our developers to outgrow and excel themselves
when developing software. Some teams even devel-
oped such high motivation to win the quality ranking
that they even battled eagerly against other develop-
ment teams.

The remainder of this paper explains our approach
and hypothesis in detail, how we handle software
quality in general at ecx.io, which metrics and tech-
nologies are used for quantifying relevant metrics for
the software quality improvement ranking, and —
most importantly — which results we were able to
achieve with competition-driven development.

1 See https://www.ecx.io/
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We at ecx.io have all common standards and technol-
ogies available to ensure high software quality. Be-
ginning from state of the art infrastructure on the local
development machines, to state of the art build server
technologies (e.g. Jenkins) to GIT as versioning sys-
tem. Furthermore, to capture numeric measurements
in form of software quality metrics, we heavily use
the Sonar platform (with customized and optimized
quality profiles per programming language) in our
Continuous Integration process that evaluates soft-
ware projects upon each build. To sum up, unit tests
are trigged automatically upon each build process.

These are common technologies that are very wide-
spread in professional software development. Unfor-
tunately, very often, the amount of information de-
scribing the state of the software quality that is pro-
vided as feedback to the developer is simply too much
to utilize in daily business. According to the KISS
principle (Keep It Simple, Stupid), we narrowed the
quality metrics down to four significant KPIs (Key
Performance Indicators). Nevertheless, the full spec-
trum of quality information per project is available for
each employee via the SonarQube Platform. Figure 1
shows an example of a Sonar dashboard for a specific
project.

Figure 2: Exemplary Screenshot of a Sonar Dashboard as used at
ecx.io.

The four metrics selected to be considered within the
software quality improvement ranking (weighted
open issues, complexity, duplication and sonar is-
sues) capture very well the current state of a solution.
On the one hand we provide easy to understand static
quality metrics in form of the complexity and the du-
plication, and on the other hand an overview about
the current quality state from a higher abstracted level
by providing the weighted open issues (as tracked for
example in JIRA) and the sonar issues. Figure 2 pro-
vides an overview about the presentation of the 4 met-
rics for an exemplary solution. The yellow and red
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area in the top left image illustrate the quality indica-
tor, whereas green is in the range from 0-50, yellow
in the range 51-100 and red if the total number of
weighted open issues is greater than 101. Similar
quality indicators are also introduced for the other
metrics.

g
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Figure 3: Exemplary illustration of the 4 relevant metrics.

The Quality Improvement Ranking as illustrated in
Figure 3 not only provides a current state regarding
the 4 metrics, but also combines them to an average
number that is used to rank the projects in terms of
improvements. By hovering over a value the corre-
sponding image as shown in Figure 2 is rendered and
provided. The number that is displayed in the Quality
Improvement Ranking — for example for the weighted
open issues — is a relative number over time. For ex-
ample a complexity value of -10% indicates that the
complexity of the solution compared to the previous
period of a month has been improved by 10%. Every
month (i.e., the beginning of a new period), all values
are resetted to zero. So every team has a new chance
to win the quality improvement ranking. Green indi-
cates an improvement, red a degradation of the spe-
cific value. The current rank of the project as well as
the rank of the project before the latest update of the
dashboard itself is shown at the very left.

Figure 4: The Quality Improvement Ranking Dashboard (the na-
mes of the customers/projects are blacked out).

As it can be seen in Figure 3, the Quality Improve-

ment Ranking is composed of the four metrics (i.e.,

Key Performance Indicators - KPI) as summarized in

the following Table 1.
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Quality KPI Short Description

WOI Weighted Open Issues

Complexity The average cyclomatic complex-
ity per class

Duplication The average code duplication

Sonar lIssues The count of issues registered by
Sonar

Page 18 of 64

Table 1: Quality KP1 Overview

The numerous value for each considered KPI is used
for calculating an average value for the ranking. In
detail, the used KPIs are the following:

WOI: is a trend analysis of weighted unresolved in-
ternal and external bugs over time. This value can be
extracted directly from the corresponding JIRA pro-
ject. The weighting respects the characteristic of the
issue. Within our JIRA projects we have defined
weighting factors for different types of issues: (i) a
top priority issue is weighted with factor 10, (ii) a
“normal” priority issue is weighted with factor 5, (iii)
a standard issues is weighted with factor 3 and (iv) a
minor issues is weighted with factor 1. If for example
18 issues are open, whereas 2 are top-priority issues,
5 are priority issues, 8 are standard issues and 3 are
minor issues, the WOI is 72. If the development team
manages to reduce this WOI value to 54, this would
be an improvement of 25%.

Complexity: The average cyclomatic complexity per
class as calculated by Sonar. Basically, this metric is
a quantitative measure of the number of linearly inde-
pendent paths through a source code. Simply spoken:
the more nested if- and switch statements, the worse
(i.e. the higher the cyclomatic complexity). Relevant
for the quality improvement ranking is the average
complexity per class. A value less than 10 is accepta-
ble, a value between 10 and 14 is marked as yellow,
and a value higher than 15 is marked as red in the cor-
responding figure as shown in Figure 3. This classifi-
cation is used to provide a quick overview about the
state of this very metric. If for example the team man-
ages to change the complexity value from 10 to 9.5,
this would mean an improvement of 5% within the
quality improvement ranking.

Duplication: The average number of duplicated lines
of code in the project. Considering duplication is in-
herently important for software quality, since “dupli-
cation may be the root of all evil in software” — as
stated by Robert C. Martin in his book “Clean Code
— A Handbook of Agile Software Craftsmanship”.
The amount of lines that are considered as being du-
plicated are defined in the Sonar Profiles per Lan-
guage. The average code duplication as calculated by
Sonar defines the relative number of lines of code that
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are duplicated with respect to the total lines of code.
A value between 0 and 5% is acceptable (green), be-
tween 5% and 8% the duplication metric is marked as
yellow, a value higher than 8% is marked as red in
terms of the quality indicator.

Sonar Issues: The total number of issues appearing
in Sonar as defined within the quality profiles. Sonar
issues are categorized in (i) blocker, (ii) critical, (iii)
major, (iv) minor and (v) info.

The calculated values for each four KPIs are summa-
rized and divided by four in order to gather the aver-
age value that is used to rank the improvements of the
projects. So by executing targeted actions upon the
software project by the develop team members, it is
possible to push a project up in the quality improve-
ment ranking. Generally, this calculation is done in-
stantly upon triggered build processes within the con-
tinuous integration process — resulting in daily (or
even hourly) updates of the Quality Improvement
Ranking.

The next section summarizes the results of the com-
petition regarding the quality improvements, and also
discusses interesting aspects regarding the observed
motivation, the gained momentum and — most im-
portantly — the ambition that teams were able to de-
velop in order to push the own project up in the qual-
ity improvement ranking resulting in an improved
quality of our delivered products.

Quality Improvement Results

With the first skepticism of the developer team mem-
bers being dissipated, we currently can observe a re-
markable drive and motivation gain trying to win the
quality improvement ranking. The team that is ranked
first at the end of the month wins an award. Figure 4
shows the proud winners of the month November
2015 receiving the quality improvement award.

Figure 5: Quality Improvement winners receiving the award
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Furthermore, by introducing a defects first policy, not
only the overall software quality has been improved
but also the customer acceptance by fast responses to
occurring errors.

The effect that we expected is obvious: the general
quality of our software projects increases remarkably.
The raw numbers to underpin the success of our ap-
proach show very good results in the software quality
of our projects. The following Table 2 shows the av-
erage evolution of the three quality KPIs Duplication,
Complexity and Sonar Issues over time since intro-
duction of our approach of the quality improvement
ranking. As it can be seen, the average values of rep-
resentative projects (which are in total 37 projects)
are decreasing. The averaged value for all 37 projects
for the Duplication metric was improved from 8,16%
to 7,41%; the value for the cyclomatic complexity
from 10,34% to 10,25%; the value for sonar issues
from the average value of 1499 to 1193. The fourth
quality KPI — the WOI cannot be considered here,
since the JIRA issues from the past cannot be easily
surveyed.

Quality Before After

KPI (Average) (Average)
Duplication 8,16% 7,41%
Complexity 10,34 10,25

Sonar Issues 1499 1193
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Table 2: Average Evolution of Quality KPIs
Selected projects show tremendous improvements in
the different metrics. The most improvements regard-
ing the three metrics are the following (achieved by
different projects):
Duplication: from 8,5% to 1,6%
Complexity: from 17,5 to 14,7
Sonar Issues: from 5775 to 3733

The hypothesis can be stated of being right. By intro-
ducing the quality improvement ranking and the
award, we are able to significantly improve the qual-
ity of our delivered projects, whereas this process is
still ongoing. The following section closes the paper
with a summary and conclusion.

Summary and Conclusion

To summarize our approach, we utilize standard soft-
ware quality analysis and metrics together with a fully
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integrated continuous integration pipeline. The up-to-
date information about the current state of the soft-
ware quality of a product is available for the members
of the development team at any time. Nevertheless,
we observed that simply providing a SonarQube Plat-
form together with the commonly known dashboards
and the usual quality gates to avoid degenerations of
the software is sufficient for a standard level of soft-
ware quality.

In order to push the software quality level within our
company ecx.io to the next level, we follow the ap-
proach of competition-driven development. We uti-
lize four easy-to-understand metrics that are gathered
from Sonar and JIRA in order to capture the current
quality state of a certain product. These four metrics
are combined to one numeric value indicating if the
quality of the affected projects improves, stagnates or
degrades. To motivate the development teams, a
monthly winner of a quality improvement competi-
tion is elected. This competition boosts the quality in
our projects to the next level and shows tremendous
improvements in software quality proving our hy-
pothesis to be absolutely correct.
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Continuous Integration for Mobile Applications

Continuous Integration is a well-established process
for supporting the development, test and release of ap-
plications. However, when developing mobile applica-
tions, many companies still rely on manual processes
that are expensive and error-prone, because a few
years ago, the tools were not ready or required special-
ists for setting them up.

This article presents tools, frameworks and services
that have been made available recently to solve this is-
sue. By making them easy to use, developers have no
more excuse to not do Continuous Integration, even
while facing some unique challenges of mobile app de-
velopment such as testing on real devices.

Continuous Integration

Continuous Integration (Cl) is the practice of merging all
developer copies into a shared repository, possibly several
times a day. The main idea is to prevent integration prob-
lems that originate from multiple developers working on
separated copies of the same source-code for some time.
Especially the merging can be simplified significantly if
it happens on a small scale instead of merging largely di-
verged branches of the same source base. Typically a
Continuous Integration server is in the loop and automat-
ically checks the source-code that has been pushed into
the repository by building it, exercising the tests and send-
ing feedback to the developers within a short period of
time. This short feedback-loop is critical, if something
broke down, because the developer still knows the places
that changed most recently, which limits the area, where
bugs might have been introduced.

Using Continuous Integration has a wide range of bene-
fits, namely (1) the early detection of integration bugs, (2)
constant availability of a “current” build for testing and
release, (3) reduced dependencies on individuals and (4)
small losses if reverting to an earlier state is required.

Continuous Integration does not come for free. Especially
setting up the infrastructure and getting the Continuous
Integration server up and running can be tricky and takes
some time. Such tools often cost money, but in my expe-
rience the costs for not using Continuous Integration al-
ways exceeded those costs by magnitudes.

That said, Continuous Integration is being used nowadays
by almost all professional software developers, although
the details on how to work with branches and how to
merge individual changes to ensure that the master branch
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of the repository always stays green are still begin dis-
puted.

Continuous Delivery
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Taking the idea of Continuous Integration one step fur-
ther, leads to the practice of Continuous Delivery, where
not only the building and testing of the application is au-
tomated, but also the actual rollout of an application. This
does not mean, that every change in the source-code re-
pository necessarily leads to a new version of your app in
the App store. But all the required steps like signing and
uploading a binary package or updating screenshots are
being performed automatically.

Tools like Visual Studio Team Services (VSTS) allow to
define release definitions with several stages, e.g. auto-
matic rollout to beta-users, staged rollout to 20% of all
users and full rollout to all users. Each stage can have cer-
tain quality gates or require the approval from specific au-
thorities.

As Continuous Delivery is based on Continuous Integra-
tion, it has the same advantages but adds the following
benefits, namely (1) avoiding last-minute chaos before re-
leasing a new version, (2) reproducible releases with ver-
sion-controlled definitions and automated workflows,
therefore (3) independence from individuals, (4) reduced
costs for releasing and (5) dropped inhibition threshold for
performing a release, as an actual release is not much
more effort than a few clicks on a website.

So is possible, we should always strive for Continuous
Delivery. But still, many companies do not have a Con-
tinuous Delivery process and heavily rely on manual steps
being taken, whenever a new version of their software is
released.

Continuous Delivery in practice

Most developers know the benefits of a Continuous De-
livery process, but use some of the following excuses to
justify that many steps of the release process are still done
manually:

“This is just a small project. | can quickly test and upload
it manually”

True, many projects start small — but eventually they grow
bigger if they are successful. And even for really tiny pro-
jects with a single developer, the repetitive steps involved
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in the release process are just boring and some steps might
have been forgotten along the way.

“We have no time or budget to set up such services”

The time for setting up a cloud-service for building and
testing a mobile application has been reduced dramati-
cally by providers like Greenhouse that offer a stream-
lined process for setting up the server within minutes. And
especially if setting those things up at the beginning of the
project, a lot of time can be saved later on.

Cloud-services do cost some money, but most cloud-ser-
vices offer free plans within certain limits. Only when ex-
ceeding those limits, additional packages can be pur-
chased with prices that are still ridiculously low compared
to the hourly rate of a developer.

“We don’t have a server to run a Cl on”

That is not a problem at all, because there are many com-
mercial providers that provide the entire infrastructure for
building mobile applications as a service. You don’t have
to do it on your own and | would not recommend doing
S0.

“Those services sound great, but we have strict NDAs and
are not allowed to use cloud-services™

Strict NDAs do pose a problem, but very often exceptions
can be negotiated with clients. And regarding the security
concerns — remember that keeping your data safe and pri-
vate is an essential core competence for any cloud-service
provider. A break into their system could have devastating
consequences for the company. If all that does not work
out, you can still install on-premise versions of various
Cls like Travis or VSTS.

“We only release twice a year, so the effort of setting up
the Continuous Delivery process is not worth it

Even if you release only twice a year, you still have the
effort of setting up the process just once. And when you
start automating this process, you might end up with
shorter release cycles which gives you more flexibility
and eventually happier customers because you can fix is-
sues faster.

““I don’t know how to set up Continuous Delivery for mo-
bile application because there are some steps that cannot
be automated.”

Really? Just read on.

1 - Building your app automatically

Building mobile applications for the three mobile plat-
forms Android, iOS and Windows unfortunately requires
that you run more than one (virtual) machine, since iOS
apps can only be built on Apple hardware and Windows
UWP apps require Windows (which at least can be virtu-
alized). If you can restrict yourself on the two major plat-
forms Android and iOS, one Apple machine should suf-
fice. Otherwise, a solution that uses multiple agents on
different machines can be used. For example, Microsoft
offers a platform-independent agent for VSTS.
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Setting up an automated build with Greenhouse-Cl is a
matter of minutes. A straight-forward wizard guides the
user through each step, automatically inspects the reposi-
tory and executes all found tests, including Android In-
strumentation Tests that require an emulator (see fig-
ure 1).

(p GREENHOUSE S.

P

Figure 1: Greenhouse-C| wizard for setting up an automated build

Note that you should automatically set the version number
of your application during the build to enable traceability.
This can be achieved with a few lines inside a gradle file
or with a separate build-step that runs a script.

Signing your app automatically

Signing an application is the process of applying a cryp-
tographic signature to a binary package to enable users to
verify that the source of an application is equal to its
claimed source.

Signing Android applications is a simple process that can
be included into the gradle script which assembles the
app. All that is required is a keystore that can be generated
with a single command from the shell containing a private
key, a public key and some metadata. As there is no veri-
fication of the physical entity that created a keystore or
the metadata specified within, everything that Google can
guarantee, is that an updated version of an application has
the same vendor as the originally installed application. Be
aware of the fact that everybody could claim to be a mem-
ber of a major company and —until reported to Google —
could distribute malicious software over the Google Play
store using that name.

Apple on the other side has very strict rules that have to
be followed, before an application is granted permission
to the App store. Basically Apple, and only Apple, can
allow an application to run on an iOS device. Signing the
application with a developer certificate (which gets issued
by Apple) is only the first step of the entire procedure.
After submitting an application, it is being reviewed and
re-signed with Apple’s security certificate. Only then it
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can run on any iOS device. This leads to the necessity of
special profiles — called provisioning profiles — that allow
developers to run applications on their own devices. At
least, Apple and Xamarin provide step-by-step tutorials
on how to create the required certificates and provisioning
profiles.

Another great tool for signing iOS applications is called
match. It is accompanied by a guide of best practices on
performing code signing when working as a team of de-
velopers.

2 - Testing your app automatically

That you write automated tests for your application should
be a natural thing. Writing unit-tests for mobile applica-
tions is to no extend any different from writing unit-tests
for desktop- or web-applications. The first difference oc-
curs when you start creating more extensive integration-
tests that instrument the lifecycle of your application and
eventually call the native API. There are basically two ap-
proaches to handle this scenario: hide all such calls behind
a mockable interface that is initialized accordingly in the
tests to yield the desired results or use tools such as Ro-
bolectric that are able to handle native calls and process
them without the need of an emulator.

The most challenging tests however are full-blown user-
interface tests that mirror complete user-scenarios. The
tools for writing such tests have seen tremendous im-
provements in the last few years. Tools like Espresso, Ro-
botium, Xamarin.UITest or XCTest allow to write tests in
that resemble the following pattern: On a given view X,
find the element that matches criteria Y and perform the
action Z.  More concrete, this could be
onView(withText(*“OK")).perform(click()). Note that the
actual syntax might deviate slightly for each of the previ-
ously mentioned frameworks, but the general idea is the
same for all of them.

Note that you can create those Ul-tests even easier by us-
ing Ul-test recorders that are available for Android, iOS
and Xamarin.

Once a few tests have been created, a step can be added
on the Cl-server to automatically execute them, whenever
a change is committed. Most Cl-systems have predefined
steps for unit-testing, firing up an emulator and executing
the tests on a virtual or a remote devices. Bitrise, for ex-
ample offers a beautiful, visual website, where build steps
such as Gradle Unit Test, Xcode Test for iOS, Xamarin
Test Cloud, TestFairy or Calabash Ul tests can be added
and configured (see figure 2).
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Figure 2: Bitrise website to configure the individual steps of the build

Testing on real devices

No application should ever be released to a larger group
of users without being tested at least once by a real human
being. But that does not mean that all the tests have to be
performed manually, especially not if you consider the
wide range of target devices that your application might
run on if you release it publicly into an app store. So the
testers should primarily focus on the changed bits and ver-
ify that the overall application runs smoothly. For all other
parts, automated Ul-tests should dig deep into the appli-
cation and verify that all existing workflows produce the
expected results on all devices.

If you just want to verify that all visual elements are visi-
ble on the screen and the interactions behave as expected
when using different locales with various resolutions and
platform versions, you can setup your CI to start a couple
of different emulators with the specific configurations and
run the tests on all of them. This leaves the question open,
why one should test on real devices at all? The answer is
that some combinations of vendor, model and operating
system can show unexpected behavior such as different
image rotations when accessing the camera. You can only
be sure that your app runs fine, if you have tested it on a
wide range of devices.

For testing an application on real devices, a couple of
cloud-services are available that are usually payed per us-
age. Examples of such services are Bitbar Testdroid,
Google Firebase, Amazon Web Service Device Farm,
Xamarin Test Cloud or TestObject. These services run
your application, execute your test-code on the selected
number of real devices and usually provide extensive in-
formation on the results, such as detailed diagnostics,
screenshots or entire videos of the test-run (see figure 3).
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Figure 3: Summary page of a test run on various physical devices with

Google Firebase TestLab
One might feel tempted to setup his own farm of physical
devices when running an on-premise Continuous Integra-
tion server. | would highly discourage this, as setting up
such a farm is non-trivial, way more expensive than using
cloud-services and one will have to deal with operational
issues such as overheated batteries or system-updates that
distract you from the actual testing of your application.
Note that some cloud services offer a better integration
into other tools but for simply automating Ul-tests, they
are pretty much the same and switching between provid-
ers is very easy.

3 — Deploy your app automatically

Once you are happy with you app and gained some confi-
dence from your automated and manual tests, it is time to
release your application into an actual app store.

For publishing apps into the Google Play store, Google
offers an API that allows you to upload builds (apk-files)
to the Google Developer Console, publish it to beta-users
or roll-out a new version of your application to a specified
percentage of your user-base.

Having this API, one is able to specify release environ-
ments (e.g. alpha, beta, production) inside of your CI and
push binaries through those environments with a few
clicks. Visual Studio Team Services for example offers
release definitions that request the consent of dedicated
authorities before advancing from one environment to the
next one (see figure 4).
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Figure 4: Visual Studio Team Service with multiple release definitions

for different environments.
For publishing iOS applications, the process is a bit more
elaborate, as Apple demands updated screenshots for each
version amongst other information. But Apple provides an
API too that allows to upload builds (ipa/pkg-files) to
iTunes Connect. A great tool for automatically preparing
and uploading the application is called fastlane. It is a set
of command-line tools that automate the whole process
into a few commands that can run automatically on the
Cl-server.

With these tools, one could even automate the entire pro-
cess in a way, that each commit onto the master-branch
triggers a full release of the application into production if
all previous steps completed successfully such as auto-
mated tests. This makes sense, if development follows the
GitFlow branching model, initially proposed by Vincent
Driessen and nowadays adopted by many Git clients,
where the primary development is done on the develop-
branch and each commit onto the master-branch is equiv-
alent to a release.

Monitoring your app

Having an app finally released to the public is usually not
where development stops. New features need to be imple-
mented and reported bugs have to be fixed as soon as pos-
sible. But how to know that your application has bugs,
apart from the fact that there is no bug-free software? The
answer is by monitoring your application.

A well-known tool for monitoring a mobile application is
HockeyApp that was acquired by Microsoft in 2014.
HockeApp provides an SDK that can be integrated into
any mobile application to automatically send usage statis-
tics and crash-reports. It also makes it easy to distribute
beta versions to selected testers and allows them to send
feedback to the developers.

Crash reports with a full stack-trace can be vital when
tracing bugs in your application, as they contain more in-
sights into the application than any user could formulate
verbally (see figure 5).
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Craakes Por Day

Crash Froe Users % Per Day 81.25%

Figure 5: Crash statistics collected by HockeyApp

Conclusion

Continuous Integration and Continuous Delivery are pow-
erful processes that should be used in all software devel-
opment projects. There are some unique challenges when
applying the process to mobile development. But recent
advances in the tooling and with cloud-services, offering
Cl platforms as a service, have made it really easy for all
developers to do Continuous Delivery. Even for difficult
operations such as signing or testing an application on real
devices, there are production-ready solutions that are af-
fordable and work well.
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Questions to Answer at the Beginning of the Journey

Do you intend to introduce DevOps in your company?
Do you know how to start? Do you know where to go?

We started the journey to DevOps. And we would like
to share our experience to help you take the right turns
on your way.

We are going to ask some questions which you should
find answers to when you begin and while you are on
your way to DevOps.

Where and Why We Started the Journey

Fujitsu Enabling Software Technology GmbH (Fujitsu
EST) is a subsidiary of Fujitsu Limited, based in Munich.
Our mission is to develop innovative middleware and ap-
plications for public, private, and hybrid cloud.

On the one hand, this context requires a high degree of
agility and flexibility with short delivery cycles. On the
other hand, the strict and substantial quality standards of
Fujitsu need to be ensured and maintained in the software
products.

In 2009, we started to use agile methods (SCRUM) for the
development of our products. We continuously improved
the development processes and environment as well as the
product management and release processes in the follow-
ing years with the result that releases fulfilling the quality
requirements could be made available basically every
month.

Apart from the general goal to further improve our pro-
cesses and environment, the following events caused us to
take the DevOps approach:

With our products, we got increasingly involved in open
source and OpenStack activities and projects [1]. This re-
sulted in requirements for even higher agility, more fre-
quent deliveries, and easily deployable artifacts such as
Docker containers.

Development of a new product, Fujitsu Cloud Service
PICCO [2], was started. We intended to operate PICCO
on our own as a service in the cloud. Operation topics thus
became much more important.

Since the development of PICCO started from scratch,
there was a high degree of flexibility as to the product it-
self (architecture, features), its artifacts, delivery, and op-
eration environment, and the team of people taking care
for it. Bringing together development and operations and
covering the lifecycle of a product including its produc-
tive use as a service in the cloud became new opportuni-
ties and challenges.

© Software Quality Days

With more and more companies talking about DevOps,
Fujitsu as a modern IT company also started activities in
this area. Fujitsu EST intended to contribute to these ac-
tivities with an approach based on practical experience.

On our way to DevOps, we were supported by experts
from the Fraunhofer IESE. They helped us with their
knowledge from other projects and with state-of-the-art
and state-of-the-practice analyses. And they guided us by
asking many questions and helping us find the right an-
SWers.

The next sections present the most important ones of these
questions and some hints on how to deal with them.

What Does DevOps Mean to You?

DevOps is an artificial word, composed of Development
and Operations. The main intention of DevOps is to re-
move the barriers between development and operations.

That much is clear. However, if you ask 10 people what
DevOps means for them in more detail, you will probably
get 15 different answers. They range from “fast time to
market” and “full deployment pipeline” through “bene-
fitting from synergies” and “shared responsibilities” of
development and operations to “quick customer feed-
back”, “trying to integrate different mindsets”, or even
“pure marketing”.

When you look at the definitions and interpretations of
DevOps at different companies or in the Internet, you will
come up with a similar variety. An interesting observation
here is that many of the definitions do not mention any
business aspects or the customer. One of the rare excep-
tions is the definition by IBM, which also summarizes our
understanding at Fujitsu EST:

DevOps is an approach based on lean and agile
principles in which business owners and the
development, operations, and quality assurance de-
partments collaborate to deliver software in a con-
tinuous manner that enables the business to more
quickly seize market opportunities and
reduce the time to include customer feedback.
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No matter which definition you go for: It is vital that eve-
rybody taking part in your DevOps activities has the same
understanding and moves in the same direction. If this is
not the case in the beginning, make it one of your first
steps to find such a common understanding.
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Not doing so will cause unnecessary and time-consuming
distractions later.

What Are Your Goals of Introducing DevOps?

The goals of introducing DevOps vary in the same way as
the definitions. While one company may want to release
applications more quickly and more often, another one
may want to use DevOps to improve the quality and per-
formance of its applications. Each goal requires specific
measures and procedures in order to be achieved.

When starting to define your goals, it is no harm to think
big. Collect all your dreams and wishes about DevOps,
everything you would like to take into account.

Then, look at the constraints and anti-patterns. For exam-
ple, the structure of your organization or the architecture
or operation environment of your products may make it
difficult to introduce DevOps. Explicitly state the things
you do not want to take into consideration.

By bringing together your wish list and the constraints,
you can define realistic goals for a reasonable time frame.

At Fujitsu EST, we defined the following goals:

Implement and use a DevOps environment, including the
required tooling and processes. Start with one project and
implement a complete deployment pipeline within about
half a year.

Use our own products and solutions as much as possible,
for example, container technology based on Docker and
Kubernetes, or our monitoring solution based on Open-
Stack/Monasca.

Provide quantitative evidence (metrics, KPIs) of how
DevOps affects the performance and output of the teams,
and that DevOps does not have a negative impact on the
quality of the products.

Collect practical experience, spread it to other projects
and organizations, and become an incubator for the Fu-
jitsu group regarding DevOps practices.

What Is Your Strategy? Who Will Do What?

The introduction of DevOps affects the following areas:

Processes: the activities performed during the develop-
ment, delivery, and operation of your software

Tools: the software, services, and platforms used in the
overall process

Organization: your company, its internal structure, team
characteristics, decision making processes, culture, and
mindset

Architecture: the blueprint of the software and its decom-
position, the assignment to teams, and the integration of
the components

In order to define your strategy of introducing DevOps,
start by analyzing these areas to see what you have got.
Then, determine what is missing and what needs to be
changed with respect to your goals.

© Software Quality Days
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It is important to take a systemic approach considering
everything from company goals and business models to
the required investments, changes, and time.

You also need to understand your overall development
and operations context with the following dimensions:
DevOps activities, responsibilities, products, and custom-
ers.

For example, you may want to carry out all DevOps ac-
tivities by yourself or outsource some of them, such as the
operation of the infrastructure. This may differ for indi-
vidual products and customers.

A conceptual framework that may help you define your
DevOps strategy is CALMS, which stands for Culture,
Automation, Lean, Metrics, and Sharing [3].

The introduction of DevOps typically involves many
changes and big changes, which cannot be introduced in
a big bang manner, but require an incremental approach.
Start small, proceed step by step, and act according to
your requirements and priorities.

At Fujitsu EST, we started the introduction of DevOps
with the PICCO project. One of our goals being the im-
plementation of a complete deployment pipeline, we

looked at what we had and where we needed to improve:
rat»-d

mm f\
...... -' \
[ contig  Provisioning | mnn

Testing 8 Metrics 8 Dafect tracking | containerzation | cotaboravon ]

Deployment Pipeline

Processes and tools for development were already well
defined and in use, so we focused on operations topics
such as configuration management and deployment.

Based on our analysis, our requirements, and the business
cases for PICCO, we defined a plan with activities and
topics required to create a DevOps environment and ad-
dress further topics like microservice architecture and
quality assurance strategies:

Migration Plan
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At the beginning, not every aspect was defined in full de-
tail. Based on existing best practices and experiences from
other environments and companies, we started changing
the processes, selected the tools, and implemented them.
Further adaptations followed, based on the experience we
made in the steps before.

What Are the Effects of Your DevOps Activities?

The basic concepts of DevOps include continuous inte-
gration and delivery as well as continuous monitoring
and feedback. The goal is to detect issues early and adjust
as quickly as possible.

Apply these principles also when introducing DevOps:

Check the effects of each step you take with respect to
your goals and requirements.

If necessary, adjust your strategy and steps, your require-
ments, or even your goals.

When assessing the effects of your DevOps activities, use
quantitative data as much as possible, as they provide clar-
ity and help to avoid misunderstandings. Define metrics
and key performance indicators (KPIs) that cover the dif-
ferent areas affected by your activities, for example, pro-
cesses, organization, and products.

At Fujitsu EST, we selected the following metrics in order
to continuously monitor the effects of our DevOps activi-
ties:

Category [ Metric _________|

Process  Deployment time and frequency

Process Mean time to recover
People Developer productivity
Business  Time to market for new feature

Business Expense

However, DevOps also involves aspects that you cannot
measure or express as simple numbers, most important
being the cultural aspects. For a successful introduction of
DevOps, it is indispensable to assess and address these as-
pects.

For this purpose, we used a questionnaire which we dis-
tributed within our DevOps team as well as to people out-
side the team including management. We asked for rat-
ings for about 50 questions, covering topics like expecta-
tions, attitude, perception, collaboration, and motivation
related to DevOps. Based on the results, we derived im-
provement ideas for our DevOps environment as well as
issues we needed to address, for example, the reduction of
staff fluctuation.

What We Achieved

About one year after starting our journey to DevOps, we
have made good progress with respect to our goals:

Implement and use a DevOps environment: For our
PICCO project, we have implemented a stable and moti-
vated DevOps team and a complete deployment pipeline.
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It takes about 10 minutes from a commit to the deploy-
ment and completion of automated tests, about 20 minutes
up to the completion of manual tests and deployment in
the productive environment in Google Cloud. Features
that support DevOps have been implemented in the prod-
uct itself, such as configuration options and feedback
mechanisms. Both within and outside the team, we notice
an increasing awareness for operations topics and DevOps
as such.

Use our own products and solutions: For deploying
PICCO, we apply Docker container technology, profiting
from the experience of our Docker/Kubernetes team.

Provide quantitative evidence of the DevOps effects: We
have started to implement the DevOps metrics we selected
for continuous measurement and evaluation. Addition-
ally, we use our existing KPIs to prove that DevOps does
not have negative impacts on the quality of our products.

Collect practical experience, spread it to other projects
and organizations: We are continuously assessing and im-
proving our DevOps environment and processes and ap-
plying parts of them to other projects.

And we are starting to share our knowledge, for example,
by actively participating in this conference and writing
this article.
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Axiomatic Semantics in a Nutshell

What Every Software Engineer Should Know on Axiomatic Semantics

Among the most valuable aids in reasoning about 3GL
code are embedded assertions that are known to be
true when reached by program execution. Not only
can such assertions facilitate intuitive comprehension,
but they are also amenable to precise calculation based
on the program statements they surround. Officially
known as “axiomatic semantics”, this calculus of
assertions dates back to the 1960s but is still hardly
known among software engineers today. At the same
time, however, even experienced professionals
routinely fail on small problems like constructing a
correct binary search! This paper tackles both issues
by teaching a practical style of assertional reasoning
and applying it to derive a convincing binary-search
solution.

1. BINARY SEARCH - THE PROBLEM

The placeholder [...] stands for the program to be
designed, and the predicate within curly brackets is the
assertion we want to hold immediately after. Note the
possibility that i equals 0 or n, in which case our assertion
contains the empty sub-array a(l1..0) or a(n+1..n),
respectively. But this is not a problem, because anything
is true for elements that don't actually exist. In the extreme
case n =0, the solution is i = 0 with a(1..0) < x < a(1..0).

What’s left is to find suitable program statements and
intermediate assertions, such that the specified final
assertion is provably established. In order to do so,
however, we first need the knowledge how to properly
“play the game” of assertional reasoning. This is the topic
of the following section.

2. THE RULES OF THE GAME

Consider the following little programming task: An array
ais filled from index 1 through n in ascending order. The
question is how many of these n values are less than a
given value x (which has the same data type as the
elements of a). Note that since a is sorted, we needn’t look
at every single element: If an element in the middle is less
than x, so are all elements before it. If an element in the
middle is greater than X, so are all elements after it. Thus,
our goal is an efficient binary-search loop that keeps
eliminating half of the unsearched elements until the last
element less than x has been identified.

Not difficult in principle, this problem has puzzled
generations of programmers because getting all the details
right is anything but trivial. (Years ago, | used to collect
binary searches from workshop participants but
eventually stopped after the 17" incorrect solution.)
Obviously there are programming tasks for which our
“natural” way of thinking is not sufficient — binary search
being one striking example. So let's now turn from
operational semantics (“what the computer does”) to
axiomatic semantics (“what we know at which point™),
and the first step in this direction is to express the desired
outcome as a simple assertion. If i is the number of
elements less than x, then a(i) is the last element less than
x and a(i+1) is the first element at least as big as x:

[...]

{a(l.i)<x<a(i+l.n)}

© Software Quality Days
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During the early history of axiomatic semantics, a variety
of theoretical styles have been developed. Peter Naur
analyzed algorithms using snapshots [1]; Robert Floyd
attached assertions to flowcharts [2]; Tony Hoare worked
with triples of the form {precondition} program
{postcondition} [3]; and Edsger W. Dijkstra focused on
weakest preconditions for given postconditions [4].

However, from a practical software-engineering
viewpoint, it turns out that the formal differences between
these theories are immaterial. Instead, all we need is a
well-balanced mix of source code and assertions
(sometimes called proof outline or annotated program),
where every programming construct is locally in balance
with the assertions next to it. So with this general plan in
mind, let us now have a look at different constructs and
their balancing rules.

2.1. How to jump over assignments

Let v be an arbitrary program variable and 7 a valid
programming-language term whose data type is
compatible with v. Then the assignment v := t; means that
7 is evaluated in the current run-time environment, and the
result is stored as the new value of v. While this
operational meaning is of course basic programming
knowledge, it’s much less obvious how it translates to an
equivalent assertional meaning. In other words, if P and
Q are predicates over program variables, how can we
know if the following fragment balances?

www.software —quality-days.com
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{P}

Vi=T,

{Q}

Although it’s clear that the relationship between P and Q
must have to do with variable v and term 7, the exact rule
which the pioneers of axiomatic semantics found out
seems hardly intuitive to anyone who sees it for the first
time. The trick is that in contrast to program execution,
which flows downward from P to Q, assertions have to be
calculated just the other way round, i.e. we start at Q and
replace v by t as we “jump upward” over the assignment:

{v=1Q}

VI=T;

{Q}

Note that the square-bracket notation means substitution,
and that the resultant predicate [v:=t]Q is always the least
restrictive (or weakest) P satisfying {P} v :=t; {Q}. Since
this also happens to be the “best” P for practical purposes,
we shall not explore alternative Ps at this point but
illustrate the rule just learned with a little example.

2.1.1. Swapping with temporary variable

Conference Journal
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{a=AAb=B}
ti=a ti=a

{t=AAb=B}
a:=b; a:=b;
{t=Ara=B} {t=Ara=B}
b:=t; b:=t;
{b=Ara=B} {b=Ara=B}

Note how each step of this calculation yields a new
assertion by performing a correct “upward jump”. And if
we now look at precondition a=A A b=B and
postcondition b=A A a=B, we see that the net effect is
indeed a variable swap.

2.1.2. From verification to construction

Suppose we have two assignment-compatible variables a
and b and want to exchange their values. Unlike binary
search, this problem is so simple that operational
reasoning is perfectly sufficient. All we need to do is save
the old value of a in a temporary variable, copy b to a, and
then copy the saved value from the temporary variable to
b:

=a
=b

=t

o o

As this program consists only of assignments, we should
already be able to calculate assertions for it. Let’s refer to
the original values of a and b by what’s called rigid
variables A and B (written in uppercase to distinguish
them from program variables). Then the goal of our
program can be captured by the final assertion b=A A a=B
[~ meaning “and”], and by repeated calculation from
bottom to top, we eventually get a fully annotated
program:

ti=a;
a:=b;
b:=t
{b=Ara=B}
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The previous example shows a typical mix of operational
and assertional reasoning: First, operational semantics
was used to “guess” the correct program, and then
axiomatic semantics was used to verify the result. But
wouldn't it be interesting to watch the whole program
emerge from assertional reasoning alone? In other words,
can we construct the annotated program as a single entity,
yielding the correctness proof as a by-product of the
construction process?

From a purely axiomatic viewpoint, we are looking for a
predicate transformer that turns postcondition b=A A a=B
into precondition a=A A b=B. However, if we try one of
the substitutions [b := a] or [a := b], we obtain:

{a=Ara=B} ie.a=A=B
b:=g;

{b=Ara=B}

{b=AAb=B} ie. b=A=B
a:=bh;

{b=Anra=B}

Of course, both fragments have to be read from bottom to
top again, and we see that the assertions on top can only
be true if A = B (meaning that the two variables to be
swapped have the same original value). But since we want
a program that also works for A # B, we must change the
right-hand side of the assignment, e.g. to a new variable t:

{t=Ara=B} Now we can safely apply
b=t [a := b] without running
{b=Ara=B} into A = B again!
{t=AAb=B} This looks almost like the
a:=bh; precondition already; we
{t=Ara=B} just need to apply [t :=a]

to finish our construction.
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2.1.3. Swapping without temporary variable

Time for a more advanced exercise: Can we get rid of the
temporary variable and still swap a and b correctly (even
if a #b)? Obviously not if the right-hand side of the last
assignment is just a or b — as we saw in the previous
section. So why not try the composite term a + b,
assuming e.g. that a and b are integer variables?

{b=Ara+b=B}
a:=a+b;
{b=Ara=B}

Note how closely the new
predicate a + b = B
resembles b = B. All we
need to do is “subtract” a
somehow, in the simplest case by one of the substitutions
[a:=a-a]or[b:=b-a]. The first option boils down to
[a := 0], trapping us in the undesirable predicate
b =A =B again:

{b=AA0+b=B}

a:=0;

{b=Ara+b=B}

So maybe subtracting from b is more promising?

{b-a=Anra+(b-a)=B}

b:=b-a Looks indeed much

{b=Ara+b=B} better,  especially because
a+(b-a =b. And if we

introduce a NULL statement that does nothing, we can

formally continue with:

{b-a=AArb=B}
NULL;
{b-a=Anra+(b-a)=B}

Now we shouldn't touch b any more, in order to preserve
b = B. Hence, we'll have to change a to achieve the
missing transformation b —a — a. But what term 7 shall
we assign to a? Let's see if we can calculate the answer:

{b-1=A} So if we want to have a=A
a:=T1 on top, we only need to

{b-a=A} solve b—t=a fort:
b-1=a |+1
b=a+t |-a
b-a=1

In other words, our last {a=AaAb=B}

missing substitutionis ~ NULL;

[a:=b-a]: {b-(b-a)=AArb=B}
a:=b-a;

{b-a=AAb=B}

Thus, the complete program looks as follows:

© Software Quality Days
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{a=AArb=B}

NULL;
{b-(b-a)=AArb=B}
a:=b-a;
{b-a=AArb=B}
NULL;
{b-a=Anra+(b-a)=B}
b:=b-a;
{b=Ara+b=B}
a:=a+b;
{b=Ara=B}

2.2. How to rewrite assertions

For the sake of completeness, let us also try to characterize
the NULL statement used in the previous construction. Its
operational meaning is simply to leave all variables
unchanged (i.e. to “do nothing™), and from an assertional
viewpoint we can say that a NULL statement is in balance
with two equivalent assertions around it. Formally this
gives rise to a conditional balancing rule [with a bar under
the condition and < meaning “equivalent”]:

PSQ

{P}
NULL;

{Q}

Practically speaking, we can always “rewrite” an assertion
to some other equivalent formula and put a NULL; in
between (or just empty space where permitted by
programming-language syntax).

2.2.1. Alternative swapping solutions
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You may wonder if we have just been lucky that the
composite term a + b in 2.1.3. worked out so nicely. What
if we had started with integer subtraction instead of
addition? Well, let's see:

{a=AArb=B} {a=AArb=B}
{(@+b)-b=AAb=B} {(@a-b)+b=AAb=B}
a:=a+b; a:=a-b;
{a-b=AArb=B} {a+bh=AArb=B}
{a-b=Anra-(a-b)=B}{a+b=Anr(ath)-a=B}

b:=a-b; b:=a+b;
{b=Ara-b=B} {b=AAb-a=B}
a:=a-b; a:=b-a;
{b=Ara=B} {b=Ara=B}

Apparently it doesn't matter how a and b are combined in
the last statement (as long as the total amount of
information is preserved). But once that decision is made,
the rest is dictated by the first goal b = B and the second
goal a = A. Also note the four “invisible NULL
statements” at the points where assertions have been
rewritten.
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2.3. How to split into branches

We shall now turn from assignment sequences to
programs whose execution path depends on run-time
conditions. Let p be a Boolean programming-language
term without any side-effect on program variables. Then
the IF construct

IF B THEN
[...]

[.]
END IF;

ELSE

operationally means that f is evaluated in the current run-
time environment, and depending on the outcome either
the THEN branch is executed (viz. if the evaluation has
yielded TRUE) — or the ELSE branch is executed (if
FALSE).

Like with assignment and NULL statements, we would
like to know when the following IF fragment balances:

{P}
IF B THEN

[...]

[...]
END IF

{Q}

ELSE

Clearly, this will depend on balancing conditions within
the two branches. If P holds before the IF, it will still hold
after the THEN or ELSE (thanks to B being free of side-
effects). In addition, we can assert B at the beginning of
the THEN branch and - at the beginning of the ELSE
branch [~ meaning “not”]. And in order to guarantee Q
after the END IF, we need to guarantee it at the end of
either branch:

{P}

IF p THEN
{PAB}
[...]
{Q}

ELSE
{Pr-B}
[...]
{Q}

END IF;

{Q}

Note that unlike the balancing rules we have seen before,
this new rule is not “self-contained” in that it contains
unknown parts indicated by [...]. However, these
unknown parts are constrained by embedded assertions
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{PAB},{PAa-B} and { Q} - so if they both balance
locally, the rule makes sure that the fragment is in balance
as a whole.

2.3.1. Swapping once again

Our next example addresses a potential problem with the
last swapping programs based on integer arithmetic.
Everything would be fine within the set Z of mathematical
integers, which is closed under addition and subtraction.
However, a real-world variable v can only represent a
finite subset of Z — typically within the limits—-L <v <L,
where L is some large power of 2. So in order to “survive”
the first assignment, we need -L < a + b <L in addition:

{a=AArb=Ba-L<atb<L}

a:=a+b;
b:=a-b;
a:=a-b;
{b=Ara=B}

{a=AArb=Ba-L<a-b<lL}

a:=a->b;
b:=a+b;
a:=b-a
{b=Ara=B}

Note that the second and the third assignment are always
safe: The postcondition tells us that b becomes A and a
becomes B, both of which are valid machine integers to
begin with. (The formal safety proofs are left as an
exercise.)

We see that neither program works in all cases: Ifaand b
have the same sign (plus or minus) and their total absolute
value is too big, we can't compute a + b. On the other
hand, if they have different signs and are too far apart, we
can't compute a — b. But within the same sign we can
always subtract, and across different signs we can always
add (even if we put the “sign-less” 0 together with the
positive integers to reduce the number of combinations to
be analyzed):

-L<a<o0
-L<b<0,ie.0<-b<L

-L<a<0
0<b<L

-L+0<a-b<0+L -L+0<atb<0+L

0<a<L
-L<b<0

0<a<L
0<b<L,ie.-L<-b<0

0-L <at+b <L+0 0-L<a-b<L+0

Now we have all the ingredients for a robust integer
swapper without temporary variable:
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{a=AArb=B}

IF(a<0)=(b<0) THEN
{a=Arb=Ba(@a<0)=(b<0)}ie.
both are negative or both are non-negative
{a=AArb=Ba-L<a-b<lL}
{a=Aarb=Ba-L<a-b<L}
a:=a-b;
b:=a+b;
a:=b-g;

{b=Ara=B}

ELSE
{a=AArb=Ba(@a<0)#((b<0)}ie.
one is negative and the other non-negative
{a=Aarb=Ba-L<atb<L}
a:=at+hb;
b:=a-b;
a:=a-b;

{b=Ara=B}

END IF;

{b=Ara=B}

2.4. How to strengthen and weaken

The attentive reader may have noticed that the (invisible)
NULL statements in the previous example are not
surrounded by equivalent assertions — as would have been
required by our balancing rule from section 2.2. Although
we do know that (@ < 0) = (b < Q) implies
-L <a-b < L, for example, the opposite direction doesn't
necessarily hold, as the counter-examplea=-1ab =0
illustrates. The same is true for the next NULL
transformation, where “<” (above) turns into “<” (below)
to achieve a seamless connection to the sub-fragment
within the THEN branch.

So rather than being equivalent, the upper assertion is
always more restrictive (or stronger), and the lower
assertion is more relaxed (or weaker) in this example.
Nevertheless, such a NULL fragment is still in balance
according to theory — and we can generalize the double-
headed equivalence arrow [&] to a single-headed
implication arrow [=]:

P=Q

{P}
NULL;

{Q}

2.4.1. The invisible branch

A final warning about the IF construct is in order. Many
programming languages offer a variation where the ELSE
branch is omitted, so you might be tempted to believe that
the ELSE branch in the balancing rule is optional as well:
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{P}
IF B THEN IF p THEN
{PAB}
[...] [..]
{Q}
END IF; END IF;
{Q}

This reasoning is flawed, however, because the
operational meaning of above construct is to execute the
THEN branch if g holds and to “do nothing” if —=p holds.
But “doing nothing” is a NULL statement — so the correct
rule is:

{P}
IF p THEN IF  THEN
{PaB}
[...] [...]
{Q}
ELSE ELSE
{PAr-B}
NULL; NULL;
{Q}
END IF; END IF;
{Q}

Of course, the ELSE branch is subject to the standard
NULL rule, in this case requiring P A =p = Q. And this
is exactly the pitfall of an “invisible” ELSE branch: The
THEN branch may be perfectly in balance, but if you
forget to balance the ELSE branch too (which can easily
happen if you don't see it), you cannot assert Q after the
END IF.

2.5. How to balance a loop

The last construct we want to study is a loop with a
Boolean term g evaluated at the very beginning. If TRUE,
the LOOP body is executed, followed by a re-execution
of the whole construct. If FALSE, execution continues
after the END LOOP. Thus, if P holds initially and is kept
invariant by the LOOP body, we can assert P A = at the
end:

{P}
WHILE B LOOP WHILE B LOOP
{PAB}
[.] [..]
{P}
END LOOP; END LOOP;
{PAr-B}

The LOOP body of the WHILE construct has some
similarity with the THEN branch of the IF construct.
Again, we require p to be free of side-effects, so if P
holds before the WHILE, it will still hold inside the
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loop —together with B, because otherwise the LOOP body
wouldn't have been entered. However, instead of some
other postcondition Q, the LOOP body has to re-establish
the same invariant P at the end, as a precondition for the
ensuing re-execution.

2.5.1. Safety and progress

While programs composed of only assignment, NULL,
and IF constructs are guaranteed to finish in a finite time,
the WHILE construct just introduced may loop forever if
the LOOP body doesn't eventually force § to FALSE.
The safety property { P A B} [...] { P} is clearly not
enough, as the drastic example { P A B } NULL; { P }
illustrates. Such a LOOP body would always satisfy the
previous rule (because P A p = P), but there is no hope
that B will ever change from TRUE to FALSE.

On the other hand, we must not insist that the LOOP body
establish = immediately when first executed, because it's
perfectly OK to need two or more iterations — as long as
it's a finite humber. What we do need, however, is a
gradual progress in the “right direction”, which in turn
requires a non-Boolean term p (called a metric), which
gets smaller with every execution of the LOOP body.

The metric p needn't necessarily be a programming-
language term, but the set of all possible values of p must
be what's called well-founded, meaning that all decreasing
chains (u > p' > p'" >...) are finite. The set N of natural
numbers is well-founded, for example, whereas the set Z
of integers is not. Only under the assumption of well-
foundedness does the progress property { p=M } [...]
{ n <M } ensure termination — with the rigid variable M
capturing the old value of pu for a given iteration:

{P}

WHILE g LOOP
{PABApn=M}
[...]
{P A pu<M}

END LOOP;

{Pa-B}

3. BINARY SEARCH - THE SOLUTION

We are now ready to pick up the binary-search problem
from the beginning of this paper. If we look at the desired
postcondition a (1..i) < x < a (i+1..n), we see that the two
interesting indices i and i+1 have a difference of 1. This is
of course perfect for a finished binary search, but we'll
certainly need more flexibility while the search
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is still in progress. So let's generalize from i < i+1 to
i <j, with a new variable j assuming the role of i+1:

P: 0<i<j<ntlaa(l.i)<x<a(j.n)

The simplest initialization is obviously with i and j as far
apart as possible, such that both sub-arrays become
empty. And if we then enter a loop with P as invariant,
we only need to compare i+l with j in the WHILE
condition:

i:=0;

ji=n+1;

{P}

WHILE i+1 # j LOOP
{PAitl #j}
{PAritl<j}
[..]

{P}

END LOOP;

{PAi+tl=j}

{a(l.i)<x<a(itl.n)}

Next, we need a well-founded metric to guide us from the
initial state with i and j far apart to the final state with
i and j close together. A reasonable choice is j — i, which
is always a natural number because i < j:

{i-i=M}
[]
{i-i<M}

What's left is the design of the LOOP body, which should
bring i and j closer together under invariance of P. The
easiest way to achieve this is one of the substitutions
[i :=1t] or [j :=t], with t somewhere in the gap between i
and j:

{Pari<t<jaa(t)<x}
{0<t<j<ntlaa(l.t)<x<a(j.n)}
i=t

{P}

{Pri<t<jax<a(t)}
{0<i<t<ntlaa(l.i))<x<a(t.n)}
i=t

{P}

Note that there has to be such a gap (thanks to
i+1 < j), and for efficiency reasons we'll place t right in
the middle (with arbitrary rounding if the gap has an even
length). Also note that 0 < i < t < j < n+1 implies
1 <t<n, so a(t) is always a valid array element. Hence,
the following LOOP body has all the necessary safety and
progress properties:
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{Pnritl<j} {j-i=M}
t:=(+]))/2
{PAri<t<j} {j-i=M}

IF a(t) < x THEN
{Pri<t<jnra®<x} {j-i=M}

i=t

{P} {j-i<M}
ELSE

{Pri<t<jax<a)} {j-i=M}

ji=t

{P} {j-i<M}
END IF;
{P} {j-i<M}

4. ENGINEERING AND
INTELLECTUAL CONTROL
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The hallmark of a mature engineering discipline is full
intellectual control over the artifacts produced. Long
before new buildings or machines actually exist, their
relevant properties can be predicted with high reliability —
and no serious engineer would skip some of the necessary
calculations because they're “too much work” or seem
“too difficult”. Yet, in the realm of software development,
that's what happens all the time: If noticed at all, loss of
intellectual control is lightly justified by the fact that the
code “will be tested anyway” or is “too tricky to get right”.

For a software engineer with axiomatic-semantics
knowledge, there are no such excuses. Whenever
operational reasoning reaches its limits, elements of
assertional reasoning can immediately be added by asking
“What do | know at which point?” and embedding the
most helpful answers as (semi-)formal assertion
comments in the code. Of course, the validity of each
assertion must be verified — if necessary by further
assertions and detailed balancing. But if properly done,
intellectual control is always attainable; even in the case
of “tricky” algorithms like binary search.
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Testumgebungen auf einen Klick

Zeitgemalles Testumgebungsmanagement als Herausforderung

und Losung

Eine neue Softwarelieferung steht an - und somit
ein Regressionstest. Vorher soll noch das Betriebs-
system der Testserver einem Update unterzogen
werden und das wichtige Drittsystem ist mal wie-
der nicht verfugbar.

Die Hardware ist seit Monaten zu schwach um alle
Systeme in unterschiedlichen Versionen parallel
zu betreiben.

Der Wunsch nach vielfaltigen Testumgebungen ist
seit langer Zeit genau DAS - ein Wunsch.

Diese, und weitere Herausforderungen im Bereich
Testumgebungs- bzw. Testinfrastrukturmanagement,
gilt es zligig und mit Mehrwert fur die gesamte IT-
Organisation zu l6sen. In diesem Beitrag widmen wir
uns daher den Folgenden Fragestellungen:

= Welche Mdglichkeiten gibt es um Testumgebun-
gen ,,auf Knopfdruck“ bereit zu stellen?

= Welche organisatorischen Verdnderungen gehen
damit einher?

= Die Cloud als Variante flr modernes Hosting:
Welche Themen mussen dabei berticksichtigt wer-
den?

Ziel ist es, dass Sie als Leser ein Gesamtbild erken-
nen, wie all diese Aspekte ineinandergreifen, um die
Herausforderung Testumgebungsmanagement als
Loésung einzusetzen.

Sehen Sie diesen Artikel als Denkanstof?, diesem
Thema beim néchsten Quartalsmeeting einen eigenen
Punkt auf der Agenda einzurdumen.

Testumgebungen auf einen Klick — Die Voraus-
setzung

Alles andere erfolgt im Idealfall automatisiert. Die
Anweisungen, wie die Installation und Konfiguration
der Testumgebung erfolgt, muss dafiir als Code vor-
liegen.

Was bedeutet Infrastructure as Code (1aC)?

Die Bedeutung von laC kann sich je nach Technolo-
gie stark unterscheiden. Das Wichtigste ist aber, dass
jeglicher Code unter Versionskontrolle steht und so-
mit versioniert ist.

In vielen Organisationen wird bereits 1aC genutzt,
namlich in Form von Shell-, Batch-, oder Powershell-
Scripts. Diese werden jedoch rasch zu komplex und
sind damit nur unter groRem Aufwand wartbar.

Wie eine moderne Herangehensweise an laC ausse-
hen kann, wird in diesem Artikel mittels der Ansétze
bzw. Technologien von Puppet und Docker beschrie-
ben. Diese sind zwar unterschiedlich, schlielen sich
aber gegenseitig nicht aus und kénnen durchaus sinn-
voll kombiniert werden.

Puppet

Grundvoraussetzung: Testumgebungen miissen auto-
matisch deployed werden konnen. Dafiir gilt es die
manuellen Schritte, die dafur notwendig sind, zu eli-
minieren. Im Grunde soll es nur zwei manuelle
Schritte geben:

= Die Auswahl der Version von dem zu liefernden
Software-Artefakt (z.B. eine App oder ein Service)

= Die Auswahl der Umgebung, in welche dieses Ar-
tefakt geliefert werden soll
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Puppet ist ein auf Ruby basierendes Framework. ES
ermdglicht eine Software samt notwendiger Umge-
bung automatisch bereitzustellen, zu aktualisieren
und zu Uberwachen.

Dabei wird der gewiinschte Zustand in einer eigenen
Domain-Specific-Language (DSL) beschrieben und
Puppet kiimmert sich darum, dass dieser Zustand mit
allen Abhéngigkeiten erreicht wird. Dazu muss als
erstes Puppet auf der Zielplattform installiert sein.
Puppet verwendet wiederverwendbare Module, wo-
bei sich die Module um bestimmte Aufgaben kim-
mern (z.B. Installation und Konfiguration eines
Apache Webservers oder einer Datenbank). Es kon-
nen eigene (custom) Module geschrieben werden o-
der auch auf tausende von der Community bereitge-
stellte Module aus der sogenannten ,,Forge* zurick-
gegriffen werden.
Ausgangspunkt ist meist das site.pp Manifest, das
z.B. so aussehen kann:
# /etc/puppetlabs/puppet/manifests/site.pp
node 'sut.example.com' {

include my-app
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}

node 'dbl.example.com' {
include postgres

}
Dieses File beschreibt, dass auf der Maschine mit
dem Domainnamen ,sut.example.com* die Klasse
my-app angewendet werden soll. Diese Klasse
konnte sich z.B. in einem Custom-Modul befinden in
welchem beschrieben ist, wie my-app installiert und
konfiguriert wird und welche Abhangigkeiten my-
app hat. Dies kdnnte z.B. so aussehen;
class my-app (String $version = '1.8.2') {
nginx {'nginx"':
ensure => 1.9.15
}
mybase: :package {"Install my-app $version”:
package_name => my-app,
package_version => $version,
destination_folder => /usr/share/nginx/html,
require => nginx
}
file {'/etc/nginx/nginx.conf"':
ensure => file,
owner  => 'httpd',
content => template('nginx/nginx.conf.erb"'),
require => nginx
}
service {'nginx':
ensure => running,
enable => true,
subscribe => File['/etc/nginx/nginx.conf"']

}

Alle notwendigen Ressourcen wie Files, Services, U-
ser, Packages etc. werden mit den Properties aufge-
listet und Puppet sorgt dafiir, dass diese Ressourcen
(auch in der richtigen Reihenfolge) auf dem Zielrech-
ner vorhanden sind.

Im Beispiel oben benétigt my-app nginx als Webser-
ver. Die Installation erfolgt, indem mybase::package
verwendet wird. Diese Klasse ,,weill* alles Notwen-
dige, um ein Package zu installieren - sie kann inner-
halb der Organisation Packages aus dem Binary
Repository herunterladen und diese installieren (z.B.
im destination_folder entpacken).

Es konnen auch verschieden Abhéngigkeiten be-
schrieben werden. ,,Require* beschreibt, dass eine be-
stimmte Ressource bendtigt wird, bevor eine andere
angewendet wird (Zuerst nginx installieren, bevor
my-app installiert wird.) Subscribe beschreibt, dass
das Service nginx neu gestartet werden muss, falls
sich /etc/nginx/nginx.conf &ndert.

Weitere Konzepte:

Facter: liefert vorgefertigte oder individuelle Infor-
mationen Uber das System, auf das gerade ein Puppet-
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Run angewendet wird (z.B. Architektur, Netzwerk-
konfiguration, OS Version, Umgebungsvariablen).
Diese Facts werden in den Modulen verwendet, um
beispielsweise je nach Architektur andere Pfade zu
verwenden. Dies erhoht die Wiederverwendbarkeit
von Modulen, da diese nicht fiir jede Zielplattform
bzw. Architektur neu geschrieben werden miissen.

Hiera: ist ein Key-Value-Lookup Tool fiir Konfigu-
rationsdaten. Alle umgebungsspezifischen Daten -
wie URLSs, Ports, Heap Space, usw. — sollen in den
Modulen nicht hardcodiert sein, sondern aus einer
Konfigurationsquelle gelesen werden. Dadurch ver-
bessert sich die Flexibilitat der verwendeten Module,
weil Parameter dadurch dynamisch gesetzt werden
kdnnen.

Docker
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Docker ist im Kern eine Betriebssystemvirtualisie-
rung in standardisierten, tbertragbaren Containern,
die in einer sogenannten Docker Engine laufen.

Ein Image, welches alle umgebungsunabhangigen
Vorbedingungen inkludiert, wird einmal erstellt und
in allen Umgebungen wiederverwendet. Von diesem
Image ausgehend werden Container gestartet - denen
z.B. umgebungsspezifische Parameter (bergeben
werden konnen. Das Erzeugen und Starten dieser
Container ist extrem schnell, da nur ein Prozess ge-
startet wird - im Gegensatz zu einer neuen Virtuellen
Maschine, bei der ein ganzes Betriebssystem gestartet
wird. Deshalb kénnen Container einfach entsorgt und
wieder neu erstellt werden.

Hier ein Beispiel wie ein Docker-File aussehen
kdnnte, von dem aus ein Image erstellt wird:

FROM nginx:1.9.15

MAINTAINER: devopsteam@anecon.com

ENV MY_APP_VERSION ©.7.3

RUN wget http://nexus:8081/content/reposito-
ries/my_app/my_app-$MY_APP_VERSION.tar.gz \

&& tar -C /usr/share/nginx/html -xvzf my_app-
$MY_APP_VERSION.tar.gz

COPY ./app/

EXPOSE 80

VOLUME /var/log/nginx/

ENTRYPOINT ["/app/docker-entrypoint.sh"]

Die FROM Anweisung gibt ein Basisimage vor, in
dem nginx in einer definierten Version bereits vor-
handen ist. Mit Docker Build wird aus diesem Do-
cker-File ein Image gebildet und in einem Image
Store (Image Registry) abspeichert. Uber Tags kann
auf bestimmte Versionen dieser Images zugegriffen
werden.

Um z.B. eine Testumgebung zu erstellen in der my-
app und eine Postgres Datenbank verwendet wird, ge-
nlgt ein yaml-File, das die Infrastruktur beschreibt.
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Mit docker-compose kénnen die Container dann ge-
startet werden:
version: '2'
services:
sut:
image: my-app:0.7.3
depends_on:
- db
ports:
- "8080:80"
db:
image: postgres:9.4.9
environment:

- POSTGRES_PASSWORD: mypostgrespwd

- POSTGRES_INITDB_ARGS: --data-checksums

volumes:

- datavolume:/var/lib/postgresql/data
Docker bietet aber noch viel mehr — zum Beispiel ein
komplettes Ecosystem und Toolset zur Verwaltung
dieser Container. Dieses enthalt:

= Build-Umgebung, um Images aus Source-Files
(Docker-File) zu erstellen.

= Docker Hub: reichhaltiges Angebot an vorgefer-
tigten Images — sowohl offizielle, als auch von der
Community zur Verfligung gestellte.

= docker-compose: Definieren und Starten von
Multi-Container Applikationen

= docker-swarm: zur Verwaltung von Docker Clus-
tern (Zusammengefasste Docker-Hosts)

= docker-machine: Provisionierung von Docker
Hosts

Unterschiede und Gemeinsamkeiten

Bei Docker wird ein definiertes Image unverandert in
verschiedenen Umgebungen wiederverwendet. In ei-
nem Image ist immer nur ein Service (z.B. Webserver
oder Datenbank) enthalten. Alle notwendigen Res-
sourcen sind im Image enthalten. Das Starten eines
neuen Containers basierend auf diesem Image, ist wie
das Starten eines neuen Prozesses.

Zum Vergleich: Bei Puppet wird ein gewunschter Zu-
stand des Systems definiert und dieser auf den Ziel-
plattformen hergestellt. Startpunkt ist dabei z.B. ein
»golden Image* (ein genau spezifiziertes Image, das
flr die Erstellung weiterer Images verwendet wird).

Mit Docker verglichen, ist Puppet eher fiir Infrastruk-
tur, die langer erhalten wird, geeignet — beispiels-
weise Testumgebungen in einer spateren Phase der
Entwicklung (System-Integrationsumgebung, Pre-
Produktion, Hotfix Umgebung). Die Umgebung wird
flr jede Stage neu erstellt oder eventuell auch aktua-
lisiert, falls das Provisioning von VMs oder physi-
scher Maschinen zu aufwendig ist.
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Bei Docker kdnnen neue Container ganz einfach ochne
Ressourcenverbrauch aus dem Image wieder erzeugt
werden - und werden daher auch einfach nach Ende
der Tests geloscht. Dieses Vorgehen ist gut geeignet
fir Entwicklungsumgebungen, die hdufig beliefert
werden und sich daher téglich &ndern kénnen. Aus
Testsicht eignen sich diese Umgebungen gut fiir Unit-
oder Komponententests.

Eines haben jedoch beide Technologien gemeinsam:
Es werden Zielmaschinen benétigt, auf denen ein
Deployment durchgefiihrt werden kann. Fur das
Hosting von Testumgebungen existieren heutzutage
einige Mdoglichkeiten — die spannendste davon wird
im Folgenden beschrieben.

Die Cloud: unendliche Weiten
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Vor einigen Jahren noch wenigen Leuten ein Begriff,
ist die Cloud heute vor allem im privaten Bereich, wie
zum Beispiel vom Smartphone (Dropbox, Evernote)
oder TV (Netflix, Amazon Prime), nicht mehr weg-
zudenken. Im Businessbereich stoflen grof3e Anbieter
mit Endanwender-Ldsungen in neue Marktbereiche
vor, wie beispielsweise Microsoft mit Office365. Ab-
seits von diesen offensichtlichen Einsatzmdglichkei-
ten, bietet die Cloud aber auch Ldsungen fur alltagli-
che Probleme in den Bereichen Softwaretest- und
Entwicklung — hier sind mit Hilfe der Cloud neue
Wege zu beschreiten.

Ist in diesem Artikel von ,,Cloud“ die Rede, verstehen
wir darunter die Services zur Anmietung von Hard-
ware von grof3en Anbietern, wie Amazon oder Micro-
soft. Besonders bei Microsofts Azure Cloud, wird da-
rauf Wert gelegt, gangige Microsofttools (z.B. Visual
Studio, Sharepoint oder Team Foundation Server) zu
integrieren. Hier liegt der Nutzen fir IT-
Organisationen ohnehin auf der Hand: versionierte
Quellcodeablage, automatisierte Build- und Deploy-
mentprozesse, nahtlose Einbindung des Fehlermana-
gementsystems, Monitoring der eingesetzten Hard-
ware und transparente Darstellung der anfallenden
Kosten.

Amazon Web Services (AWS) wiederum bietet einen
grolRen Marketplace, in dem kostenlos oder fur ge-
ringe Cent-Betrdge, Templates fir Maschinenkonfi-
gurationen bezogen werden kénnen. Hier kénnen mit
wenigen Mausklicks virtuelle Server mit einer Reihe
von vorinstallierten Tools (wie z.B Apacheserver)
hochgezogen werden.

Testumgebungshosting heute und morgen

Im Vergleich zu Cloud-only-Lésungen wird heute
oftmals ein ,,On Premise* Ansatz gelebt, bei dem die
Hardware fiir Test- und Entwicklung von und im ei-
genen Unternehmen gehostet wird. Der grofle Vor-
teil: Die Organisation hat alles selbst in der Hand.
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Dies ist aber auch zugleich der gréBRte Nachteil: Es
entsteht viel Aufwand fir Wartung und Betrieb. Mag
diese Ldsung also fiir kleine oder mittelgroRe Orga-
nisationen bzw. Projekte ein gangbarer Weg sein,
stolit man bei groeren Unterfangen recht schnell an
Grenzen.

Eine andere Moglichkeit sind externe Rechenzentren
oder Neudeutsch ,private Cloud“, bei denen ein
Drittanbieter die Betreuung der Infrastruktur Gber-
nimmt. Der Unterschied zu ,,echten” Cloud-L&sun-
gen ist, dass in diesem Fall normalerweise nicht nur
der Betrieb, sondern auch die Steuerung und der Auf-
bau vom Drittanbieter Ubernommen wird. Es muss
also fur jeden neuen Server oder Cluster ein Antrag
beim Drittanbieter gestellt werden, dessen Bearbei-
tung je nach Verfugbarkeit einige Zeit beanspruchen
kann.

Bei der Nutzung von Cloud-L6sungen liegt aber ge-
nau hier der Unterschied: Uber die einfach zu bedie-
nenden und (Ubersichtlichen Web-Interfaces von
Amazon und Microsoft, wird die Steuerung und der
Aufbau von der Wartung und Pflege der Hardware
entkoppelt.

Die Vorteile liegen auf der Hand — der Anbieter ga-
rantiert mehr oder weniger eine 24/7-Verfugbarkeit
und Wartung, wéhrend der Nutzer es selbst in der
Hand hat, wie die Hardware genutzt und kombiniert
wird. Natirlich sind auch Hybrid-Ansédtze maéglich,
bei denen in-house gehostete Testumgebungen um
zusétzliche Instanzen aus der Cloud erweitert werden.
Die Mdglichkeiten sind hier sehr vielfaltig und ben6-
tigen in der Planungsphase besondere Aufmerksam-
keit, damit fiir die Umsetzung in der Cloud der rich-
tige Ansatz gewahlt wird und die Testumgebung am
Ende dem gelebten Alltag entspricht.

So wird es gemacht: Ein Beispielprozess

Ein beispielhafter Ablauf zur Erstellung von Testum-
gebungen mittels AWS und Docker bzw. Puppet,
kann im Groben etwa so aussehen (siehe Abb. 1):

Setup der Instanz

Conference Journal

Testumgebungen auf einen Klick

Zur Bedienung der AWS-Services kénnen, neben der
Weboberflache, auch Commandline Befehle verwen-
det werden. Somit kann auch das AWS Setup per
Script automatisiert werden. Obwohl die von Ama-
zon gewartete AWS Dokumentation ausgesprochen
gut ausféllt, ist fur Nicht-Techniker die Weboberfla-
che das geeignete Mittel.

Konfiguration

Im ersten Schritt werden die gewiinschten Hardware-
und Systemparameter festgelegt (z.B. CPU, RAM,
Betriebssystem, IP-Adresse), mit denen eine be-
stimmte Instanz (sprich Server) ausgestattet sein soll.

Initiale Instanzierung

Mittels dem ,,run-instances* Befehl entsteht aus der
Konfiguration der neue Server. Auf diesen verbindet
man sich per Remote-Desktop Connection, um das
Setup durchzufiihren.

Setup

In diesem Schritt kdnnen nun Docker und Puppet auf-
gespielt werden, damit dieser Server in weiterer Folge
als Zielmaschine dieser beiden Tools verwendet wer-
den kann. Eine AWS-Maschine kann aber auch fiir
anderes zum Einsatz kommen, z.B. als:

= |izenzserver

= Repository

= Server fiir ein Drittsystem, welches in der Testum-
gebung bendtigt wird

= Monitoring Instanz
Templates und Template basiertes Rollout

Aus einer AWS-Maschine kann ein Template erstellt
werden — es gibt aber auch von der Community vor-
gefertigte Templates im Marketplace.

Templates kdnnen in weiterer Folge wieder mit un-
terschiedlicher Hardware-Konfiguration als neue In-
stanz gestartet werden kann. So kann z. B. das Sys-
temverhalten bei Last- und Performancetests auf ver-
schieden dimensionierter Hardware sehr einfach ge-
testet werden. Das Starten der Instanzen - basierend
auf den Templates - passiert mit dem Rollout.

Templates Template baslertes Aktuelle
Rollout t y

Konflguration Initiale
Instanzierung
Auswahl der Installation von Tools
Hardwareparameter Instanz mit
gewihiten
Parametern

und Anwndungen

Template der
individuellen
Instanz

Test

Auswahl der
Systemparameter

Instanz 2
Instanz n Neu-
Deployment mit

Docker oder
Puppet

Public
Templates

| Testumgebungs-Lifecycle >

Abb. 1.: Beispielhafter Ablauf zum Setup einer Testumgebung in AWS
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Aktuelle Testumgebung

Am Ende des Prozesses hat man nun eine oder meh-
rere aktuelle Testumgebungen. Andern sich nun ein-
zelne Systeme, die auf diesen Umgebungen laufen,
steht einem flexiblen Neu-Deployment mittels Pup-
pet oder Docker nichts im Weg. Alternativ dazu,
muss das zugrunde liegende AWS-Template veran-
dert und der Rollout neu gestartet werden. Bei dieser
Variante ergibt sich allerdings der Nachteil, dass der
Rollout von vielen Instanzen langer dauern kann, als
das Verandern einzelner Systeme mit Puppet oder
Docker. Zusétzlich wird bei stindigem neu erzeugen
von Instanzen das IP-Adressen Management schnell
uniibersichtlich.

Sicherheit und Service-Level Agreements

Spricht man in IT-Organisationen die Cloud und de-
ren Verwendung an, werden oft Bedenken beziiglich
der Sicherheit geduRRert - besonders in Bezug auf Da-
ten. Hier gilt es, sich zu allererst als Organisation be-
wusst zu machen, welche Daten wirklich sicher-
heitskritisch sind. Nur so I&sst sich ein Cloud-Kon-
zept entwickeln und aufbauen, welches den eigenen
Datenschutzanforderungen entspricht.

Kann ein Cloud-Provider moglicherweise mehr
Know-How und Ressourcen fiir SicherheitsmaRnah-
men (z.B. Abwehr von Denial-of-Service- oder Man-
in-the-Middle-Attacken) aufbieten als die eigene Or-
ganisation? Oft kdnnen mit dieser Frage Bedenken,
welche die Sicherheit betreffen, zumindest hinterfragt
werden.

Eine genaue Studie der Nutzungsbedingungen und
SLAs, die man mit der Verwendung von Cloud-Ser-
vices akzeptiert, ist unverzichtbar. Punkte auf die
man dabei achten sollte sind z.B.

= Verflgbare Hosting-Regionen (z.B. Nordamerika,
EU-West, Asien)

= Welches Rechtssystem kommt im Problemfall zur
Anwendung?

= Wie hoch sind die garantierten Betriebszeiten?

= Wie lange sind geplante Ausfallzeiten?

= Wie schnell wird auf Supportanfragen reagiert?

SLAs sind aber nicht nur gegenliber dem Cloud-Pro-
vider von Bedeutung, sondern kénnen auch innerhalb
der Organisation eine Rolle spielen. Besonders in
groRen Unternehmen kann es vorteilhaft sein, als
Verantwortlicher fiir den Betrieb von Testumgebun-
gen, SLAs mit seinen internen Konsumenten (z.B.
Projekte) zu vereinbaren.
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Organisatorischer Wandel — der Weg zu moder-
nem Testumgebungsmanagement

VVon einem organisatorischen Standpunkt betrachtet,
verschwimmen bei den bisher vorgestellten Ansétzen
und Mdglichkeiten die Grenzen zwischen Entwick-
lung, Test und Betrieb extrem stark. Fir die Konfigu-
ration und das zur Verfiigung stellen der 1aC Kompo-
nenten, das Wissen Uber die Systeme und die Be-
herrschbarkeit der Abhéngigkeiten im Test, werden
Kompetenzen aus verschiedenen Bereichen benétigt.

Als Schlagwort fiir das Zusammenspiel dieser Berei-
che hat sich im IT-Jargon in der Zwischenzeit der Be-
griff ,DevOps* etabliert. Damit sich der DevOps-An-
satz auch tatséchlich in IT-Organisationen etablieren
kann, sind einige MaRnahmen unabdingbar:

= Aufbrechen von Team- und Abteilungsgrenzen

= Austausch von Wissen und Information zwischen
Development (Entwicklung), Test und Operations
(Betrieb)

= Gemeinsame Workshops zur Anforderungserhe-
bung, Umsetzung und Betrieb der Testumgebun-
gen

= Commitment des Management einschlief3lich Be-
reitstellung von geniigend Raum und Zeit zur Um-
setzung

= Aufgeschlossene und technologiebegeisterte Pro-
jektmitarbeiter

Naturlich erhebt diese Liste keinen Anspruch auf
Vollstdndigkeit. Im Gegenteil: Sie ist nur die Spitze
des organisatorischen Eisbergs, der noch dazu in je-
dem Unternehmen seine eigene Form hat. Wie bei der
Planung der technischen Umsetzung, ist eine umfas-
sende Analyse der Organisation ein essentieller
Punkt. Nur so gelingt die Ausarbeitung und Umset-
zung der Schritte fur den Wandel, um modernes Te-
stumgebungsmanagement erfolgreich zu betreiben.
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Mobile Apps Performance Testing

Using Open Source Tool JMeter

In the past, mobile played a minor role in business appli-
cations but nowadays with the evolution of smartphones
and tablets, mobile applications and mobile websites have
become a major channel for conducting business, improv-
ing employee efficiency, communicating, and reaching
consumers. Each and every business aspect including
banking, ecommerce, retail sector, social networking is
facing the digital transformation and customer wants eve-
rything within grab of their hands and also within fraction
of seconds.

With the changing scenario and shifting of user base from
conventional desktop to mobile interface, the requirement
of performance testing for mobile applications not just a
nice thing to have, but an essential activity for success in
the age of the instant-on services. The demand for better
performance generates continuous requirements for en-
hanced testing approach to deal with the complexities
challenges of mobile performance testing in low cost.

Today, performance problems with mobile applications
lead directly to revenue loss, brand damage, and dimin-
ished employee productivity. It's now mandatory for busi-
nesses to ensure the performance of applications in their
mobile environments.

We have developed mobile performance testing solution
based on open source tool JMeter which will reduce the
testing, improve overall performance of the application by
testing the performance of applications and mobile web-
sites simulating real world conditions and boost the con-
fidence in application for go live. The ease of implemen-
tation and flexibility of the solutions helps to customize it
according to your needs. All of that have an effect on qual-
ity. Test teams are responsible for maintaining good qual-
ity and distributed agile teams bring up the challenge
whether we are able to persist under pressure. Test teams
are in most of the cases distributed. It is very common to
have test engineers as contractors from other side of the
world. How does this affect overall progress? After all,
the adage says, “Out of sight out of mind”, but the quality
cannot be ignored. Hey, we are separated but for sure not
divorced!

What are Mobile Apps?

Mobile apps are the programs designed to run on Mobile
devices.
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Purpose of Mobile Apps

There can be various purposes of a Mobile Application
and below are some common listed purposes:

* Information Retrieval

e Business

« Communication
* Education

* Finance

» Social Networking

* Mobile Commerce

» Health and Fitness

» Travel and Transport
And many more...

Types of Mobile Applications

There are majorly three types of Applications:

Web Based Application

Features:

+ Stored on a remote server
« Delivered over the internet through a browser
« Websites that look and feel like native applications.

Native Applications

Features:

» Developed for use on a particular platform or device

» Specific programming language, such as Objective C
(for i0S) and Java (for Android)

» Provides fast performance and a high degree of
reliability

Hybrid

Features:

« Hybrid Apps are like native apps, run on the device,
and are written with web technologies (HTML5, CSS
and JavaScript)

www.software —quality-days.com



0O .27
software
Namuality days

EXPERIENCE THE WALLUE OF QUALITY

» Leverages device’s browser engine but not browser,
a web-to-native abstraction layer

« Access to device capabilities that are not accessible
in Mobile Web applications, such as the
accelerometer, camera and local storage.

Importance of Mobile Performance Testing

Current Trends
Mobile is dominant in major areas.

Ref. Smartinsights com

Mind your business; through mobile

Business

What ecommerce did to retail, mobile is doing to ecom-
merce.

Mobile now accounts for
50.3% of all ecommerce traffic

| L

COMPUTERS

49.7%

MOBILE

50.3%

Ref: Smartinsights.com

Ecommerce is changing to mobile commerce

User Behaviour
Analyst firm BIA/Kelsey has projected

By 2015 there will be more local searches coming from
smartphones than PCs in the US.

Smartphone search volumes are growing faster than
search on the PC.
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1200 1134
Desktop -m~Mobile

Bllions

2011 2012 2013 2014 2015 2016

Kelsey

What researchers found about User Behaviour?

US smartpnone owners use their devices to access the Web at least once
aday.
- The New York Times

Advise not to do business with bad mabile site 5%
-Compuware

Customer expect mobile site as fast as desktop site %
-Compuware

Mchile searches turn to actual purchase 50%
- Google

Customers Percentage 100%

Challenges in Mobile Performance Testing

Approach 1: Using Real Devices to Generate Load

Challenges:

o Testing Cost will increase drastically
e Manage device collection is hectic
e Poor Network Quality, High Latency

Approach 2: Using Licensed Tools

Challenges:

e Tools use emulators to generate script

« Tools supports only browser based recording
« Restriction on humber of users

» License Cost

Approach 3: Using Network Proxy Capturing Utilities

Challenges:

» Requires lot of effort in filtering out the requests and
responses from Application under test
 Script generation and enhancement is complex

www.software —quality-days.com



0O .27
software
Namuality days

EXPERIENCE THE WALLUE OF QUALITY

« Script recorded not close to real world
» Supports Licensed tools

Using JMeter for Mobile Performance Testing

Fact

All the performance testing tools work on one abstract
idea.

“Capture the HTTP traffic coming and going from
mobile device.”

We have to simulate the same using JMeter but alas no
sampler request for mobile protocols so this cannot be
captured in the conventional way.

Concept

Native and hybrid mobile application uses the HTTP pro-
tocol to communicate with the server and this can be uti-
lized.

Approach

* Make the machine with JMeter a proxy server

» Connect mobile device with this proxy server

e Capture the HTTP traffic (request — response from
mobile device) using proxy server as all the traffic
from device is now routed to this proxy server

This approach is far closer to the real world traffic simu-
lation as compare to that of emulators.

The below diagram shows exchange of requests and re-
sponses between Mobile app on device and Mobile Ap-
plication server.

Request

Application Host Servers

Response

4.
<

Mobile Device with
Application Under Test

The below diagram shows exchange of requests and re-
sponses between Mobile app on device and Mobile Ap-
plication server via proxy server with JMeter to capture
traffic.
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Request via Proxy /)

Server

rgs
Y —
6 Proxy Server with JMeter

105 onswe
/ Response via Proxy Server

Mobile Device with
Application Under Test

Script Generation Steps for JMeter

1. Select a New Test Plan > Thread Group.

2. Add a Non-Test element > HHTP Proxy Server and
change the port to 8888.

3. In Internet Explorer, select Tools > Internet Options

> Connections. Click LAN settings and enter the port

and address of the device Internet proxy.

Select Start Server on JMeter.

On the device, delete browser cache data which

includes Temporary Internet Files and Cookies.

6. It will start capturing the HTTP requests and
response.

o ks

We have successfully used JMeter to load test Mobile Na-
tive Applications based on Android and iOS.

« Application 1: This is an Android platform based
native application and enables individuals and
families to safely maintain their medical records and
other important documents in one central location
and instantly access them anytime from anywhere in
the world using the Internet.

* Application 2: This is an iOS based Native
Application and serves as a mobile wallet to end
users and he can add merchants, billers and pay them
using this application.

We have used this approach across multiple projects of
different sizes. The approach is independent of project
size or team size.
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The major benefits of this approach are listed below.

« Device independent

« Application platform independent

» Applicable to other projects situation without any
limitations

» Scripts generated is much closer to real world as
compared to that of using simulators

* No network latency or overhead is induced by using
network traffic capture tools

Assumptions

The following assumptions are valid for this approach.

» The native application is interaction with the server
via HTTP protocol.

» Device with the application installed is available.

» The user’s actions that do not have ant HTTP request
sent and received will not be captured and as these
are executed at the client level are not of as much
importance to the performance testing.

Dependencies

The following technical dependencies have been identi-
fied.

» The device and machine with tools installed should
be in same network.

* We have sufficient privileges to make the machine
with tool installed a proxy server.

References

http://jmeter.apache.org/
http://jmeter.apache.org/usermanual/
http://www.smartinsights.com/
https://www.wikipedia.org/

e ‘The Every Computer Performance Book’ by Bob
Wescott

e ‘Applications Performance Symptoms and
Bottlenecks Identification” from www.agileload.com

Appendix

e Apps: Application
e AUT: Application Under Test
* Perf: Performance
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Systemisches Projektmanagement

Anwendung systemischer Regeln in der Projektarbeit

Dieser kurze Artikel dient als kleiner Appetit-Happen
auf die systemische Denkweise und Haltung, zu denen
ich Thnen in meinem Workshop am 20.01.17 einen ers-
ten Zugang verschaffen werde. Fihrungskompetenz
ist eine Dauerbaustelle, zumindest bei mir. In meinem
Bestreben, den einen oder anderen Missstand zu behe-
ben, beschéftige ich mich seit vielen Jahren mit der
menschlichen Seite des Projekterfolgs und stieR dabei
auf eine Goldgrube der Erkenntnis: die Systemische
Denkweise.

Was verbirgt sich hinter diesem Begriff? Bei der Beant-
wortung dieser Frage halte ich es wie der alte Pauker in
dem Uraltfilm ,,Die Feuerzangenbowle®: Da stellen wir
uns mal janz dumm. Wat is na eine systemische Denk-
weise? (Wer die Szene nicht kennt, siehe Google: Feuer-
zangenbowle Dampfmaschine.)

Am besten wir nehmen dazu ein Projekt als Beispiel. Ein
Projekt ist ein System, weil es sich gegentiber seiner Um-
gebung u.a. durch ein Ziel und Personen abgrenzt, die
mehr oder weniger freiwillig dem Projekt zugeteilt wur-
den. Ein wichtiger Aspekt der systemischen Denkweise
ist es nun, dass man davon ausgeht, dass die Projektmit-
arbeiter sich standig gegenseitig in ihrem Verhalten beein-
flussen. Beispiel: Es gibt einen Kollegen, der sich am
liebsten einigelt, um ungestort Gber eine Lésung zu gri-
beln. Ein anderer wiederum ist bestrebt, seine Aufgaben
durch intensive Kontaktaufnahme mit seinen Leidensge-
nossen zu lésen. Bringen Sie die beiden Typen zusammen,
wirkt das mdglicherweise wie Nitro und Glyzerin. Bumm!
Wer ist schuld?

Eigenschaften eines Systems

Umfeld
PR Rl

- RS
# Wechselwirkung %
, - \ LY

e\ s
(2 }—— L

Bild: In Systemen wirken vielerlei Einflisse und Wech-
selwirkungen, die in ihrer Génze weder verstehbar noch
erkennbar sind.
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Jetzt bringe ich noch einen weiteren systemischen Ge-
sichtspunkt ins Spiel: Jedes System ist in ein Umfeld ein-
gebettet, das auf dieses System wirkt und umgekehrt. Stel-
len Sie sich also weiter vor, dass dieses Projekt in einem
Unternehmen durchgefihrt wird, das groflen Wert auf
Teamarbeit und Kommunikation legt. Der Projektleiter ist
geradezu das Idealbild dieser Teamkultur. Auf welche
Seite wird er sich wohl schlagen, wenn der oben angedeu-
tete Konflikt den Projektfrieden gefahrdet? Wer fiihlt sich
im Recht? Wie reagiert wohl unser kontaktscheuer Ein-
siedler, wenn die anderen ihn zu mehr Kommunikation
bekehren wollen? Wahrscheinlich zieht er sich noch mehr
in sein Schneckenhaus zuriick oder verlésst genervt das
Projekt. Dummerweise hat aber gerade diese Person den
Schlussel zum Projekterfolg im Kopf. Das Projekt schei-
tert ohne ihn. Wer ist schuld?

Sie sehen, dass uns die Schuldperspektive nicht wirklich
weiter bringt. Trotzdem versucht unser Verstand oft
krampfhaft, die Welt auf der Suche nach Schuldigen bis
zur Unkenntlichkeit zu vereinfachen. Wir machen dabei
nicht selten aus einer Mucke einen Elefanten. Der wirft
dann so einen riesigen Schatten, dass wir die darin verbor-
genen Zusammenhange nicht mehr erkennen.

Bescheidenheit als Erfolgsfaktor

Die systemische Denkweise wirkt dieser Wahrheitsver-
zerrung entgegen. Jetzt wird es ein bisschen kompliziert:
Die Denkweise geht davon aus, dass wir die Wechselwir-
kungen in Projekten und Unternehmen nicht wirklich ver-
stehen kdénnen. Sie sind einfach zu kompliziert und viel-
schichtig, weil Menschen nun mal sehr kompliziert und
vielschichtig sind — vor allem, wenn sie mit anderen in
Beziehung stehen. Wer schon nicht mal seine eigenen
Kinder und Ehepartner versteht, braucht sich nicht einzu-
bilden, seine Kollegen in jeder Situation zu durchschauen.
Mal ehrlich, inwieweit durchschauen Sie sich selbst? Also
vergessen Sie es! Wir kdnnen Projekte nicht wirklich ver-
stehen! Was nun?

Eine gewisse Bescheidenheit ist geboten. Was wir tatsach-
lich tun kdnnen ist, dass wir das Projekt bzw. die Men-
schen darin ein bisschen ,anstupsen* und beobachten,
was passiert. Im Coachjargon heif3t das: das System anre-
gen oder storen. Bewegt es sich in der gewiinschten Rich-
tung, scheint der Stupser funktioniert zu haben. Aber Vor-
sicht, das heif3t nicht, dass Sie jetzt voll ausholen kénnen,
um das System ein flr allemal auf die Spur zu bringen.
Hier gilt der Grundsatz von Paracelsius, es kommt auf die
Dosis an. Es heif3t auch nicht, dass Sie jetzt ein sicheres
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Erfolgsrezept fur Projekte gefunden haben. Es heift nur,
dass es unter den gegebenen Umsténden, die wir ja nicht
wirklich kennen, momentan funktioniert, und dass es viel-
leicht in &hnlichen Situationen unter Umstédnden wieder
klappen konnte. Sie lesen buchstablich die Unsicherheit
im vorangegangenen Satz. Wenn wir allerdings das Pro-
jekt nach systemischen Prinzipien beobachten und anre-
gen, dann erhéhen wir die Wahrscheinlichkeit, dass wir
positive Impulse geben. Das klingt jetzt nicht besonders
hilfreich flr alle, die auf den Stein der Weisen gehofft ha-
ben. Hier kann ich gleich ein weiteres systemisches Prin-
zip ins Spiel bringen: Anerkennung des Gegebenen. Und
gegeben ist: Es gibt keine Garantien. Wir wissen in Pro-
jekten nie, was wirklich passiert.

Ich hoffe, Sie sind jetzt neugierig darauf, wie systemi-
schen Regeln lhnen dabei helfen kénnen, Thre Erfolgs-
wahrscheinlichkeit zu erhdhen. Sie werden erstaunt sein,
wie einfach diese Regeln und die Prinzipien dahinter sind.
Doch auch hier ist Bescheidenheit angebracht. Nur weil
Regeln und Prinzipien einfach zu verstehen sind, sind sie
noch lange nicht einfach zu leben. Denn dazu missen wir
sie verinnerlichen. Das erfordert viel Ubung und Geduld
sowie die Einsicht, dass es weder Erfolgsgarantien noch
Perfektion gibt. Der systemische Ansatz beruht auf dem
beharrlichen und geduldigen Bestreben, Liicken zu schlie-
Ren in dem Wissen, dass dies nie vollig und dauerhaft ge-
lingen kann. Wenn Sie sich dieser Wahrheit mutig stellen,
haben Sie schon mal eine wichtige Voraussetzung fir gute
Fuhrungsarbeit erfulit.

Systemische Prinzipien

Hier drei Beispiele, wie wir wichtige systemische Prinzi-
pien auf Projekte anwenden kénnen:

Anerkennung des Gegebenen: Schauen Sie den Tatsa-
chen ins Auge. Sorgen Sie u.a. dafiir, dass moglichst viele
relevante Aspekte des Projekts fiir Sie und das Team trans-
parent sind. Jeder sollte beispielsweise Ziel, Weg und be-
teiligte Personen und Rollen, aber auch relevante Unsi-
cherheiten, Risiken, Konflikte und Defizite kennen. Pro-
jektmanagement funktioniert nur, wenn wir in der Realitét
agieren. Die Kunst des Projektmanagements beruht nicht
darauf, die Realitat im Sinne eines Wunschbilds hinzubie-
gen, sondern aus der Realitdt das Beste zu machen. Hort
sich einfach an. Wer schon langer in der Projektmuhle
steckt, weil, wie schwer es ist, dieses Prinzip konsequent
zu leben. Was die Dinge erschwert ist die Tatsache, dass
wir unsere Wahrnehmung eines Projektes nur der Realitat
annéhern koénnen. Es bleibt immer eine Licke.

Recht auf Zugehorigkeit: Jedes Projektteam bendtigt
Vereinbarungen, Regeln und Rituale, die die Zugehdrig-
keit der Teammitglieder zum Projekt sichtbar machen.
Eine wichtige Mallnahme ist es dabei, sicherzustellen,
dass jede Person lhren Platz (Rolle, Funktion) im Team
kennt und so in die Kommunikation eingebunden wird,
dass sie eine faire Chance hat, ihren Beitrag zum Teamer-
folg zu leisten. Ein weiterer wichtiger Grundsatz in die-
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sem Zusammenhang ist, dass wir abwesende Teamange-
horige so in unser Handeln einbeziehen, als waren sie an-
wesend (Stichwort: Meckern hinter dem Ricken der Be-
troffenen). Auch hier gilt, dass wir uns in unserer Mensch-
lichkeit einem Idealzustand nur ndhern kénnen und immer
wieder so unsere ,,Aussetzer haben. Wer hier eine weille
Weste hat, bitte melden.

Achtung informeller Hierarchien: Neben der formalen
Hierarchie des Organisationsplans existieren weitere in-
formelle Hierarchien, die beachtet werden sollten, um
Konflikte zu vermeiden oder zu I8sen. Beispielsweise ist
es wichtig, dass Projektleiter, die junger sind als ihre
Teammitglieder, verstehen, dass sie diese Tatsache in an-
gemessener Weise wirdigen. Damit steigt die Wahr-
scheinlichkeit, dass die Alteren wiederum die Fiihrungs-
position des Jiingeren achten. Auch hier ist es angebracht,
die Kirche im Dorf zu lassen. Der Jungere darf ruhig mal
provokant sein und der Altere besserwisserisch, solange
die Regeln der Hoflichkeit und Fairness gewahrt bleiben
oder wiederhergestellt werden.

Mich selbst beeindruckt die Kombination von Weisheit
und Bescheidenheit, die dieser systemische Ansatz bietet.
Ich denke, dass diese Kombination ein Schlissel fur er-
folgreiche Fihrungsarbeit und Mitarbeiterzufriedenheit
ist. Ich hoffe in aller Bescheidenheit (die mir leider nicht
immer in dem Mal3e gegeben ist, wie ich es mir winsche),
ich konnte Sie ein bisschen neugierig auf Systemisches
machen. Lernen Sie mit der Llcke zu leben, indem Sie sie
als Raum flr Ihre nie endende persdnliche Weiterentwick-
lung und Bereicherung annehmen.

Wenn Sie noch mehr Gber systemische Regeln und Prin-
zipien erfahren wollen, senden Sie mir eine E-Mail mit
dem Stichwort ,,systemisch* an info@die-menschliche-
Seite.de. Ich freue mich auch (ber lhre Anregungen und
Ruckmeldungen zu diesem Thema.

Autor
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Vom Nutzer her denken

Mit Design Thinking erfolgreich aus dem Verdrangungswettbe-
werb aussteigen und Nutzerbediirfnisse gezielt erfiillen

Der Ruf nach Innovation und kreativen Ideen in Un-
ternehmen wird immer lauter: Die Angst vor dem
Verdrangungswettbewerb geht um, denn mit Me-too-
Produkten und -Dienstleistungen ist ein langfristiges
Bestehen nicht mehr maéglich. In diesem Kontext sind
der Nutzer und seine Entscheidungen die wichtigsten
Faktoren innerhalb und auRerhalb des Unternehmens
— aber sie werden durch die Fokussierung auf den Re-
turn on Investment und das Erreichen der Geschéfts-
ziele nach wie vor viel zu oft vergessen.

Eine echte Alternative dazu, statt standig auf die Konkur-
renz oder die neueste Marktentwicklungsergebnisse zu
schielen, ist es, den tatséchlichen Bedarf vom Nutzen des
Nutzers bzw. Kunden her zu analysieren und zu beden-
ken. Dafiir eignet sich wohl kaum eine andere Methode so
sehr, wie die des Design Thinkings. Design Thinking bin-
det Mitarbeiter aus unterschiedlichen Bereichen und auch
den Kunden selbst ein, die dann — mdglichst ganzheitlich
denkend — entsprechend kundenorientierte Losungen ent-
wickeln sollen. Die notwendigen Zutaten fiir einen sol-
chen Denkprozess: Empathie fur den Nutzer und das un-
terschiedliche Erfahrungswissen der Mitarbeiter aus den
verschiedenen Wirkungsbereichen.

Der Prozess des Design Thinking ist zunéchst neu und ge-
wohnungsbedurftig, weil er nicht linear verlauft: In einer
Art ,,Denkspiralen” néhert sich das Team der bestmdgli-
chen Losung und generiert dabei Wissen, um dann am
Ende ein bereits getestetes, optimiertes und Erfolg ver-
sprechendes Produkt oder eine entsprechende Dienstleis-
tung zu présentieren.

Was genau bedeutet Design Thinking?

Design Thinking hat nur am Rande mit dem zu tun, was
landldufig unter dem Begriff ,,Design® verstanden wird.
Es geht hier weniger um das AuRere eines Produktes, son-
dern vielmehr um die Funktion und Wirkung von Dingen
und Prozessen. Das kann genauso ein Verkaufsgesprach
betreffen wie auch die Eigenschaften eines neuen Pro-
dukts. Der offene Design Thinking-Prozess hat aber im-
mer das Ziel, eine kundenorientierte Losung zu finden -
das konkrete Ergebnis ist dabei zu Beginn unbekannt. In
einer lockeren Abfolge von verschiedenen Phasen, in de-
nen unterschiedliche Techniken eine Rolle spielen, n&hert
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das Team sich der optimalen Lésung. Damit das funktio-
niert, ist eine bestimmte Kombination von Denkweisen
und Methoden notwendig:

Wichtig: Das Mindset
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Nur die Kombination aus der richtigen Einstellung und
der Abfolge bestimmter Schritten entfesselt das Denken
einer Person. Innerlich sollte das Denken aller Beteiligten
auf Wachstum ausgerichtet sein, statt nur auf das Halten
eines magig erfolgreichen Status Quo. Damit das gelingt,
sind vier Faktoren von Bedeutung:

Empathie: Der Wunsch, Dinge nachhaltig zu andern,
kommt aus dem echten Bedirfnis, seine Kunden zu unter-
stiitzen. Es geht darum, ein Verstandnis aufzubauen und
verschiedene Gefiihle und Bedirfnisse wahrzunehmen,
emphatisch zuzuhdéren und dann die unterschiedlichen
Perspektiven in den Prozess zu integrieren.

Motivation: Innere Motivation ist der Brennstoff fur Kre-
ativitat. Sie missen ein echtes Interesse, Begeisterung und
Engagement fiir Ihre Arbeit spiiren. Ob es die Herausfor-
derung ist, ein komplexes Problem zu l8sen, eine bren-
nende Frage zu beantworten oder ob Sie etwas entwickeln
wollen — es geht immer darum, sich aktiv zu engagieren.

Offenheit: Offenheit fiir neue ldeen, Perspektiven und
Wege. Dazu gehoren auch eine aktive Vorstellungskraft,
Sensibilitdt und Aufmerksamkeit, die Vorliebe fir Viel-
falt, intellektuelle Neugier und die Fahigkeit, selbst Dinge
zu beurteilen. Denn ohne ein offenes Wesen wird es
schwierig, das Potenzial einer Verdnderung, also ,die
Luft nach oben®, in vollem Umfang zu realisieren.

Optimismus: Eine optimistische Einstellung ist fir den
Umgang mit kritischen Stimmen im Prozess selbst sehr
hilfreich. Vor allem, wenn es darum geht, nach vorne zu
blicken und kreative und produktive Lésungen zu finden.
Der Design Thinking-Prozess ist sehr dynamisch und
kann viele unerwartete Wendungen nehmen, bevor eine
bahnbrechende Lésung erreicht wird; Optimismus feuert
dann Flexibilitt und Ausdauer an.
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Unverzichtbar: Die Rahmenbedingungen

Fur Design Thinking gibt es keine Formel — aber ein paar
wichtige Rahmenbedingungen:

Verstandnis und Bedirfnisfindung im Fokus

Um fur Kunden einen Mehrwert zu schaffen, miissen Sie
in erster Linie deren Motivation auf einer tieferen Ebene
verstehen. Erst dadurch konnen unerfiillte Bedirfnisse
entdeckt und neue Mdglichkeiten entwickelt werden.

Interdisziplindre Zusammenarbeit

Der Wert von Design Thinking basiert auf den verschie-
denen Perspektiven und Eigenschaften der einzelnen
Teammitglieder. Das fordert die kreative Energie und
etabliert eine Eigenverantwortung. Dabei ist es wichtig,
dass in der Zusammenarbeit offen, einfihlend und neu-
gierig gehandelt und gedacht wird.

Systemisches Denken

Design Thinking sucht die L&sung in einem System, das
aus verschiedenen Teilen besteht: aus der Perspektive der
Stakeholder, der Unternehmensstrategie und der Vision.
Wenn Sie diese Verbindungen genauer betrachten, wird
Ihnen auffallen, dass das Unternehmen einer Landkarte
dhnelt, die voller Verbindungen und Abhéngigkeiten ist.
Wenn Sie die Komplexitét herausnehmen und sich auf
den Kundenutzen fokussieren, erkennen Sie schnell die
Ansatzpunkte, die den meisten Wert schaffen kénnen.

Prototyping und Experimentieren

Ein Prototyp hilft dabei, Ideen greifbar zu machen.
Gleichzeitig dient er als Werkzeug fiir das Denken, die
Kommunikation mit anderen und die Weiterentwicklung.

Praxischeck: So kann Design Thinking funktionieren

Wichtig fiir die Praxis ist zu beachten, dass alle Prozess-
stufen nicht linear sind, sondern gleichzeitig auftreten und
wiederholt werden kdénnen.

1. Einfihlen

Um etwas flr einen Kunden zu entwerfen, mussen Sie ein
Gesplir dafuir entwickeln, wer er genau ist und wie er oder
sie die Welt sieht. Am besten schaffen Sie das durch Be-
obachtung. Dabei kénnen Sie erkennen, was er wirklich
tut, und lassen sich nicht von dem, was er sagt, das er tut,
blenden. Das Endprodukt einer solchen Beobachtung ist
oft eine starke Kombination aus visuellen Elementen wie
Fotos oder Zeichnungen und aus schriftlichen Erzahlun-
gen, die alle Beobachtungen aufgreifen und so eine erste
Perspektiven erdffnet, die in Richtung einer kunden-
freundlichen Ldsung weist.
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2. Definieren

In diesem Schritt bringen Sie das eigentliche Problem, das
Sie anhand lhrer Bemthungen I6sen wollen, explizit zum
Ausdruck. Um wirklich Uberzeugende Ideen liefern zu
kdnnen, brauchen Sie ndmlich zuerst die richtige Frage-
stellung. Das bedeutet: ,,Entwerfen Sie einen Birostuhl*
funktioniert nicht; ,,Finden Sie einen Weg, um den Kun-
den in seinem langen Buroalltag bestméglich zu unterstit-
zen* aber schon. Das Ziel dieser Phase ist, das wirkliche
Problem zu finden und es dann so zu formulieren, dass es
kreative Ldsungen herausfordert.

3. ldeengenerieren

Wir neigen dazu, ldeen zu vertrauen, von denen wir wis-
sen, dass sie funktionieren, z. B., weil wir das schon mal
erlebt haben. Dieses natirliche Verlangen nach Sicherheit
kdnnen Sie auch anders bedienen: Entwickeln Sie ganz
viele unterschiedliche Ideen, um sicher zu sein, dass min-
destens eine funktionieren wird. Erstellen Sie einen gan-
zen Katalog und seien Sie nicht auf eine oder mehrere fi-
xiert. Schalten Sie Ihre unbewussten Filter aus bzw. ma-
chen Sie sich diese Filter bewusst: Sie miissen spiren,
wann Sie und lhr Team Ideen generieren — und wann Sie
diese ldeen bewerten und aussortieren. Dabei sind die ver-
schiedenen Perspektiven der verschiedenen Personen zu-
satzliche Schliisselelemente: Sie bekommen wesentlich
bessere Antworten, wenn flnf Personen einen Tag lang
ein Problem bearbeiten als wenn eine Person finf Tage an
einem Problem sitzt.

4. Prototyping und testen

In diesem Schritt generieren Sie aufgrund einer skizzier-
ten Losung einen Prototyp. Dieser kann durch alles még-
liche dargestellt werden: Ene Wand voller Post-its, ein
Rollenspiel, ein Objekt, ein User-Interface oder ein Sto-
ryboard — alles ist mdglich. Prototypen funktionieren dann
am besten, wenn alle Beteiligten sie hautnah erleben und
mit ihnen interagieren kénnen. Was dabei gelernt und er-
fahren wird, hilft dabei, noch mehr Empathie zu erfahren
und noch erfolgreichere Lésungen zu erarbeiten.

Durch das Testen wird der Prototyp verfeinert. Testen ist
eine weitere tolle Mdglichkeit, Empathie durch Beobach-
tung aufzubauen und sich noch mehr einzubringen. Oft
ergeben sich in dieser Phase vollkommen neue Einsich-
ten. Tests ermdglichen auch das Finetuning unseres Blick-
winkels. Manches Mal zeigen die Tests, dass wir nicht die
Loésung erarbeitet haben, sondern dass wir die Problem-
stellung &ndern mussen.

Prototyping ist unverzichtbar, denn ein Prototyp sagt
mehr als tausend Bilder und 16st Meinungsverschieden-
heiten, weil er Missverstandnisse auf ein Minimum redu-
ziert. Dariiber hinaus ermdglicht er es, schnell und billig
zu scheitern: Sie kdnnen eine Reihe von Ideen ausprobie-
ren, ohne zu viel Geld und Zeit in eine Uberpriifung ste-
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cken zu missen. AuBerdem macht er die Entwicklung ei-
ner Gesamtldsung handhabbar: Sie teilen das Problem in
mehrere kleine Schritte und kénnen immer wieder Test-
phasen zwischenschalten. Und last but not least bietet er
eine gute Mdglichkeit, den Kunden damit anzusprechen.

Fazit

Design Thinking als Methode ist nicht schwer umzuset-
zen und es ist nicht vollig neu — einige Unternehmen nut-
zen diesen Ansatz bereits. Aber fir die meisten Unterneh-
men erfordert dieser Prozess eine neue Ideologie, weil er
sich auf qualitative und frisch gedachte Daten stiitzt, an-
statt reine Statistik als Basis zu nehmen. Der Prozess stellt
den Nutzer und deren Bediirfnisse in den Mittelpunkt.
Dazu ist die Identifizierung mit und den Glauben an neue
Erkenntnisse notwendig, die subjektiv sind und in ihrer
Mehrdeutigkeit auch Risiken bergen und Mut erfordern.
Aber dafiir gewinnen Sie auch neue und frische Erkennt-
nisse, die auBer Ihnen niemand hat, und werden jenseits
von Benchmarking, Marktforschung und Gleichmacherei
erfolgreich sein.
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Strukturierte Tests bei defizitarer

Dokumentation

Wie man zwei Fliegen mit einer Klappe schlagt

Kennen Sie diese Situation? Unter hohem Zeitdruck
soll ein Abnahmetest fiir ein historisch gewachsenes
System vorgenommen werden. Die Anspriche an die
Testabdeckung sind hoch, die Dokumentation des Sys-
tems aber stellenweise leider lickenhaft. Dies sind
haufig die Vorzeichen, unter denen fachliche Abnah-
metests stattfinden.

Unsere Antwort auf diese Anspriiche ist eine spezielle
Methodik der Testdokumentation, die eine Prifvor-
schrift und eine daraus abgeleitete Testspezifikation
vorsieht.

Mit dieser Methodik
= werden Dokumentationsliicken geschlossen,

= wird die Festlegung einer angemessenen Testabde-
ckung unterstutzt,

= wird eine systematische Ableitung von Testféllen
erleichtert und

= wird die Generierung von Testdaten vorbereitet.

Einsatzszenarien

Diese Methodik hat sich flr das Testen von Systemen be-
wahrt, die Uber verschiedene Schnittstellen Daten erhal-
ten, verarbeiten und weiterreichen. Im Folgenden dient
das Online-Banking-Portal einer Bank als Beispielanwen-
dung. Jedoch ist die Methodik natirlich auch auf andere
Systemtypen ubertragbar, z. B.

= das Einkaufsportal eines Handlers,

= das Buchungssystem eines Hotel- oder Reiseanbieters,
= das Online-Portal einer Versicherung,

= ein SAP-System,

= etc.

Mit Tests sind in dem vorliegenden Artikel fachliche Ab-
nahmetests gemeint: Die hauseigene Software-Entwick-
lung oder ein beauftragter Dritter haben ein System ent-
wickelt oder weiterentwickelt, das nun von der Fachabtei-
lung getestet und abgenommen werden soll. Erst nach der
Abnahme durch die Fachabteilung darf das System in die
Produktion tibernommen werden.

Zu diesem Zeitpunkt sind die entwicklungsbegleitenden
Tests, d.h. die Tests der Software-Entwicklung, die unter
Kenntnis des Quellcodes vorgenommen wurden, bereits
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abgeschlossen, und das System ist aus Entwicklungssicht
fertig.

Mit den fachlichen Abnahmetests soll nun Uberprift wer-
den, ob die Vorstellungen der Fachabteilung korrekt um-
gesetzt wurden. Dabei ist es hilfreich, sich die folgenden
drei Fehlerursachen vor Augen zu fiihren:

1. Wahrend der Umsetzung wurde ein Fehler gemacht.

2. Eine Vorgabe der Fachabteilung wurde falsch verstan-
den und entsprechend ,,fehlerhaft” implementiert.

3. Die Vorgaben der Fachabteilung waren llckenhaft
und wurden in der Implementierung moglichst sinn-
voll geschlossen.

Schon an diesen drei Beispielen sieht man sehr gut, dass
die fachlichen Abnahmetests unverzichtbar sind:

Fehler auf Grund der ersten Fehlerursache kdnnen durch
eine entwicklungsbegleitende Qualitatssicherung gefun-
den werden. Hierfir sind fachliche Abnahmetests nicht
zwingend notwendig.

Fehler auf Grund der beiden anderen oben genannten
Fehlerursachen kdnnen dagegen nicht durch eine rein ent-
wicklungsbegleitende Qualitatssicherung gefunden wer-
den.

Der fachliche Abnahmetest unterscheidet sich von den
entwicklungsbegleitenden Tests nicht nur dadurch, dass
in dem einen Fall die Software-Entwicklung und in dem
anderen Fall die Fachabteilung bzw. externe Testspezia-
listen testen, sondern auch dadurch, dass bei den fachli-
chen Abnahmetests nur die duBeren Schnittstellen in den
Test einbezogen werden. Es handelt sich bei den fachli-
chen Abnahmetests also um sogenannte Black-Box-Tests.

Betrachten wir beispielhaft ein System, das Bankleitzahl
und Kontonummer in eine IBAN umrechnet und hierfir
eine Web-Oberflache anbietet. Fur den fachlichen Abnah-
metests steht nur die Web-Oberflache zur Verfligung.
Zum Test des Systems missen geeignete Kombinationen
aus Kontonummer und Bankleitzahl gewéhlt werden, um
die Korrektheit des Systems angemessen zu testen.

Beim entwicklungsbegleitenden Test sind alle internen
Bibliotheken und Komponenten bekannt und kénnen se-
parat getestet werden.

In der Regel werden die fachlichen Abnahmetests teil-
weise manuell und teilweise automatisiert ausgefuhrt. Mit
der Zeit entstehen Regressionstests, die bei jedem neuen
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Release immer wieder ausgefuhrt werden, um zu gewahr-
leisten, dass die Bestandsfunktionen weiterhin korrekt ar-
beiten.

Im Test werden Daten (Testdaten) an das zu testende
System Ubergeben und Ergebnisdaten von dem System
empfangen und auf Korrektheit gepriift.

Die Testdokumentation

Eine Testdokumentation deckt je nach GréRe des Projekts
u.a. die folgenden Themen ab:

= Beschreibung der Testfélle einschlielich der Ergeb-
niserwartung

= Aufbau der Testumgebung

= Organisatorische Aspekte wie etwa die zeitliche Pla-
nung oder die Ressourcenplanung

= Vorgaben zum Fehlertracking

= Dokumentation der Testdurchfiilhrung und der Nach-
tests im Fehlerfall

= Testabschlussbericht
Unsere Methodik befasst sich mit dem ersten Aspekt.

Die zugehorige Testdokumentation erfolgt hierbei in
Form von zwei Dokumenten,

= der Prifvorschrift sowie
= der Testspezifikation.

Die Prifvorschrift

Beginnen wir mit einer Definition:

Die Priifvorschrift ist ein Dokument, das

o die fachlichen Anforderungen an das Testob-
jekt aus Testsicht beschreibt und

o alle notwendigen Vorgaben fir die Testspezi-
fikation enthalt.

An die Prifvorschrift stellen wir die folgenden Anforde-
rungen. Diese Anforderungen werden in den nachfolgen-
den Abschnitten detailliert erlautert.

= Beschreibung der Architektur und der Schnittstellen

Die Prifvorschrift soll die Architektur und die exter-
nen Schnittstellen des zu testenden Systems beschrei-
ben.

= Beschreibung der Geschéftsprozesse

Die Gliederung der Prifvorschrift soll sich an den Ge-
schéftsprozessen des zu testenden Systems orientie-
ren.

= Beschreibung der Eingabedaten (Daten, die an das zu
testende System (bergeben werden)

Die Priifvorschrift soll beschreiben, welche Daten an
das zu testende System (bergeben werden koénnen.
Hieraus werden spéter die Testdaten abgeleitet.
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= Beschreibung der Ergebnisdaten (Soll-Daten) des zu
testenden Systems

Die Priifvorschrift soll die Berechnungsvorschrift fir
die Ergebnisdaten erlautern.

= Ableitung der Prufaspekte und —ziele

Die Prufvorschrift soll festlegen, was getestet werden
soll.

= Nachweis der Testabdeckung

Die Prifvorschrift soll nachweisen, dass alle Priifas-
pekte durch Tests abgedeckt sind.

Die Prufvorschrift - Architektur & Schnittstellen

Die Prifvorschrift beschreibt die Architektur und die
Schnittstellen des betrachteten Systems mit den flr das
Testen relevanten Aspekten. Da Abnahmetests Black-
Box-Tests sind, sind in diesem Zusammenhang nur die
externen Schnittstellen des Systems von Bedeutung.
Diese missen spater durch die Testumgebung simuliert
werden. Dies kann manuell oder durch den Einsatz eines
Tests-Tools erfolgen.

Wenn wir dies fur das Bespiel Online-Banking-System
betrachten, so sieht eine solche Architektur- und Schnitt-
stellenbeschreibung (stark vereinfacht!) wie folgt aus:

Online-Banking
Kunden-Software

FinTS-Verbindung

Web-Oberfliche Online-Banking
Kunde System

Zahlt kehr

SEPA-Datei

A
1
1

| Interne Schnittstelle
I

1
v

Web-Oberflache
Administrator

Online-Banking
Rechteverwaltung

Das Online-Banking-System besteht (logisch) aus der ei-
gentlichen  Online-Banking-Anwendung und einer
Rechteverwaltung, in der u. a. fir jeden Bankkunden das
Uberweisungslimit (z. B. maximal 1.000,-- € pro Trans-
aktion und maximal 5.000,-- € t&glich) vermerkt wird.

Uber die Schnittstelle ,,Web-Oberflache Kunde* kann der
Bankkunde auf sein Online-Banking zugreifen und z. B.
Uberweisungen ausfiihren. Uber die Schnittstelle ,,Web-
Oberflache Administrator” greift der Bankangestellte auf
das Online-Banking-System zu und verandert z. B. das Li-
mit fur einen Kunden.

Diverse Programme zur privaten Vermdgensverwaltung
(z.B. WISO® oder Starmoney®) greifen (iber eine standar-
disierte Schnittstelle, die sogenannte FinTS-Schnitt-
stelle, auf das Online-Banking-System zu.

Als Ergebnis z. B. eines Uberweisungsauftrags (iiber die
Web-Oberflache oder Uber FinTS eingereicht) entsteht
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eine sogenannte SEPA-Datei, die vom Online-Banking-
System erzeugt und dann in den Zahlungsverkehr einge-
reicht wird.

Die beiden im Schaubild blau hinterlegten Komponenten
Online-Banking-System und Online-Banking Rechtever-
waltung bilden in unserem Beispiel gemeinsam das zu tes-
tende System.

Die Prifvorschrift - Geschaftsprozesse

In der Prifvorschrift werden die verschiedenen Ge-
schéaftsprozesse kurz beschrieben. Im Wesentlichen wer-
den dabei der Ablauf und die beteiligten Schnittstellen
aufgefihrt.

In unserem Beispiel kdnnte die Beschreibung des Ge-
schaftsprozesses ,,Uberweisung iiber die Web-Oberflache
Kunde* wie folgt aussehen:

. Qber die Web-Oberflache wird von dem Kunden eine
Uberweisung angestof3en.

= Das Banking-System priift das Limit. Je nach Ergeb-
nis der Limit-Prifung wird die Transaktion abgewie-
sen oder ausgefihrt.

= Bei Abweisung der Transaktion erscheint eine ent-
sprechende Meldung auf dem Bildschirm.

= Bei Akzeptanz der Transaktion wird eine entspre-
chende SEPA-Datei erzeugt, und es erscheint eine ent-
sprechende Meldung auf dem Bildschirm.

Die Prifvorschrift - Eingabedaten

In der Prifvorschrift werden die Eingabedaten in das zu
testende System detailliert beschrieben. Fir jede Schnitt-
stelle werden alle Eingabedaten mit den folgenden Infor-
mationen spezifiziert:

= Bezeichnung
= Format
= Wert/ Erlauterung

Bietet die Web-Oberflache beispielsweise die Eingabe-
mdglichkeit von 300 US-Dollar, so gehéren hierzu die
Felder ,,Betrag” und ,,Wéhrung“.

Bezeich- Format Wert / Erlauterung

nung

Betrag N-1..6 oder | Uberweisungsbetrag;

N-1..6,N-x | Die Anzahl x der Nachkom-

mastellen hangt von der
Wahrung ab.

Wahrung Dropbox Dropbox mit den folgenden
Waéhrungen: ...

In der Prifvorschrift wird auch die konkrete Testumge-
bung festgelegt, sofern diese einen Einfluss auf die Ein-
gabedaten hat.

Bei der FinTS-Schnittstelle hdngen die Eingabedaten da-
von ab, ob im Test eine Online-Banking Kundensoftware
als Teil der Testumgebung benutzt werden soll, oder ob
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im Test-Tool die FinTS-Schnittstelle eigenstandig imple-
mentiert wird. Im letzteren Fall kann man im Test alle Fel-
der einer FinTS-Datei nach Belieben befiillen, daher wird
auch die gesamte Datei mit allen ihren Eintragen in der
Prifvorschrift beschrieben.

Zusétzlich wird vermerkt, wie die technische Anbindung
der FinTS-Schnittstelle erfolgt, welche Dateinamen zu
verwenden sind, etc.

An dieser Stelle stoBRen die Tester hdufig auf Dokumenta-
tionsliicken, insbesondere wenn es sich um ein historisch
gewachsenes System handelt, das haufig migriert oder er-
weitert wurde.

Unklarheiten bestehen haufig dartber,

= welche Zeichen verwendet werden durfen,

= welche Berechnungen zugrunde liegen,

= welches Format oder Codierung die Daten besitzen.

Der Tester steht nun vor der Herausforderung, unter die-
sen Voraussetzungen zu priifen, ob sich das System kor-
rekt verhalt oder nicht.

Unsere Methodik schafft hier Abhilfe: In solchen unkla-
ren Fallen werden in der Prufvorschrift Annahmen formu-
liert und dokumentiert, die dem Test zu Grunde gelegt
werden.

Bezeich- Format Wert / Erlauterung

nung

Verwen- ANS-0..40 | Zulassige Zeichen:

dungszweck Keine Vorgabe:
Erganzung in der PV:
alphanumerisch, "-", "/",
ng

Solche Festlegungen werden nattrlich mit der Fachabtei-
lung besprochen und idealerweise in die Systemdokumen-
tation Gbernommen. Manchmal gelingt dies aber aus Zeit-
mangel in der Testphase nicht. Trotzdem ist dann das Vor-
gehen dokumentiert, und man kann noch zu einem spéte-
ren Zeitpunkt nachvollziehen, warum im Test beispiels-
weise das Zeichen "&" als zuldssige Eingabe fir ein Feld
XYZ interpretiert wurde.

Auf diese Weise werden in der Prifvorschrift
= die moéglichen Eingangsdaten beschrieben,

= und die Abhé&ngigkeiten zwischen den Eingangsdaten
(z. B. die Anzahl der Nachkommastellen bei verschie-
denen Wéhrungen) werden deutlich.

Die Prufvorschrift - Ergebnisdaten
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Uber eine oder mehrere Ergebnisschnittstellen teilt das zu
testende System seine Ergebnisdaten den Partnersyste-
men mit. In unserem Beispiel sind dies

= die Web-Oberflachen — hier werden die Ergebnisse
angezeigt,

= die FinTS-Schnittstelle — es werden Quittungsdateien
erzeugt - sowie
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= die Ausgabe einer SEPA-Datei fiir den Zahlungsver-
kehr.

Wie schon bei den Eingabedaten werden in der Prifvor-
schrift alle in den Ergebnisschnittstellen enthaltenen Ein-
zelwerte tabellarisch aufgefihrt. In der Spalte ,,Wert / Er-
lauterung* werden aber nicht mehr die zul&ssigen Einga-
bewerte sondern die Ergebnisse einschlieBlich der Be-
rechnung angegeben, z.B.:

Bezeich- Format

nung

Euro-Betrag | N-12 = Betrag, falls Wahrung =
Eurocent Euro;

mit flhren- | = Betrag * Kurs, falls Wéh-
den Nullen | rung # Euro, wobei Kurs =

Wert / Erlauterung

Auch hier kann es natlrlich sein, dass manche Festlegun-
gen nicht in der Systemdokumentation enthalten sind und
die Testdokumentation Liicken schlieBen muss. Wie auch
im Fall der Eingangsdaten wird hierbei die Definition des
konkreten Sollwertes dokumentiert und begriindet. Wich-
tig ist, dass die Berechnungsvorschrift nachvollziehbar
ist.

Bei der Testfallentwicklung (s.u.) dient diese Beschrei-
bung zur Berechnung der Ergebnisdaten (Soll-Wert). Bei
der Testdurchfiihrung kann schnell nachvollzogen wer-
den, warum der Tester einen bestimmten Wert erwartet.

Die Prifvorschrift - Testabdeckung & Priifaspekte

Eine der zentralen und schwierigsten Aufgaben beim Tes-
tentwurf ist die Ermittlung der angemessenen Testabde-
ckung. Dabei geht es sowohl um die angemessene Aus-
wahl der Tests (in Form von abstrakten Testféllen) als
auch um eine geeignete Dokumentation der Auswahlkri-
terien.

Die Prufvorschrift bietet hierzu eine wichtige Hilfestel-
lung: Durch die Beschreibung der einzelnen Felder in je-
der Ergebnisschnittstelle werden die fachlichen Verzwei-
gungen in dem zu testenden System sichtbar.

In unserem Beispiel sahen wir die Verzweigung
= = Betrag, falls Wahrung = Euro;

= = Betrag * Kurs, falls Wéahrung # Euro,
wobei Kurs = ...

Die Analyse dieser Informationen flihrt zu den sogenann-
ten Priufaspekten.

Die Prifaspekte bilden die Grundlage fiir die spater zu
entwickelnden Testfalle. Fir jeden Prifaspekt muss zu-
nachst entschieden werden, ob er tatsachlich Gegenstand
eines Testfalls werden soll oder nicht. Natirlich ist es
wiinschenswert, alle Priifaspekte zu testen, - aus Budget-
grunden ist dies aber nicht immer mdglich oder sinnvoll.

Die Auswahl, welche Prifaspekte durch Testfélle abge-
deckt werden sollen, erfolgt im Rahmen einer Risikobe-
wertung.
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Je nach Komplexitat kann diese Risikobewertung in die
Prifvorschrift integriert werden. Beispielsweise kann die
Risikobewertung zu dem Schluss kommen, dass der
Prufaspekt, Transaktionen in einer Fremdwéhrung
(# Euro) zu testen, nicht durch Testfélle Gberpriift werden
muss, da aktuell nur ca. 0,01 % der Transaktionen in
Fremdwahrungen ausgefihrt werden.

An dieser Stelle sei kurz darauf hingewiesen, dass die
Prufvorschriften regelmélig einem Review zu unterzie-
hen sind, ob sie noch aktuell sind. Bei zunehmender An-
zahl von Transaktionen in Fremdwahrung kann es not-
wendig werden, auch diesen Prifaspekt abzudecken. Die
Prafvorschrift bietet den Vorteil, den aktuellen Stand der
Testabdeckung zu dokumentieren und zu begriinden.

In dem vorliegenden Beispiel konnten die Priifaspekte
z. B. wie folgt aussehen:

= Es soll Gberpriift werden, ob der Euro-Betrag korrekt
berechnet wird, wenn

o0 der Ausgangsbetrag in Euro vorliegt,
o0 der Ausgangsbetrag in US-Dollar vorliegt.

Mit diesem Priifaspekt wird sichergestellt, dass im Test
die beiden grundsétzlich verschiedenen Falle Ausgangs-
wiahrung = Euro und Ausgangswihrung # Euro behandelt
werden.

Der Priifaspekt kdnnte auch so formuliert werden, dass
Vorgaben an die Betrdge und den Umrechnungskurs ge-
macht werden, um zu Uberprifen, ob das zu testende Sys-
tem richtig rundet, z.B.

= Es soll uberprift werden, ob das System richtig run-
det:

0 Ausgangsbetrag in US-Dollar

0 Kurs: 1 Euro = 1,0865 Dollar

0 Ausgangsbetrag = 13,50 US-Dollar
o}

Euro-Betrag = 13,50 / 1,0865 = 12,42521859 >
12,43 Euro

Die Auswahl der Prufaspekte hdngt natirlich stark von
der Berechnungsvorschrift ab. In manchen Fallen werden
Werte einfach nur gespiegelt, oder es sind einfache Be-
rechnungen wie in dem Beispiel. In anderen Fallen kén-
nen sehr viele Werte in eine Berechnung eingehen, was
dazu fuhrt, dass die Beschreibung der Berechnungslogik
sehr umfangreich ist. Entsprechend sind auch die Priifas-
pekte komplexer.

Die Testspezifikation
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Der zweite Pfeiler unserer Methodik ist die Testspezifika-
tion. Dort werden aus den abstrakten Testfallen, die die
Prufvorschrift vorgibt, konkrete Testfalle abgeleitet.

Ein Testfall besteht hierbei aus einer Ablaufbeschreibung,
z.B.:

= Eingabe des Limits iber die Web-Oberflache Admi-
nistrator

= Eingabe der Uberweisung Gber die Web-Oberflache
Kunde
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= Entgegennahme und Prifung der SEPA-Datei

sowie einer Festlegung aller Eingabedaten und aller Er-
gebnisdaten. Da es sich in der Regel um sehr viele Daten
handelt, werden sogenannte Standardbelegungen benutzt.
Fir den ersten Testfall werden alle Eingabe- und Ergeb-
nisdaten festgelegt. Diese Festlegung bildet dann ein
Template fur die folgenden Testfélle, in denen nur noch
die vom Template verschiedenen Daten beschrieben wer-
den. Ein solches Template wird als Standardbelegung
bezeichnet. Je nach Systemauspragung kann es sinnvoll
sein, eine oder mehrere solcher Standardbelegungen zu
vereinbaren.

Durch die detaillierte Beschreibung der Eingabe- und der
Ergebnisschnittstellen in der Prifvorschrift wird die Er-
stellung der Testspezifikation sehr gut vorbereitet. Es ent-
steht eine Art ,,Kopiervorlage* fiir die Testspezifikation.

AbschlieBend wird in einer Zuordnung Priifaspekt - Test-
fall berprift, ob alle Prufaspekte durch Testfalle abge-
deckt wurden.

Testdurchfiihrung

Bei der Testdurchfiihrung weicht die im Test gedulRerte
Ergebniserwartung regelmagig von den tatsachlichen Er-
gebnissen ab. In diesen Fallen muss entschieden werden,
wer ,,Recht* hat. Da in der Prifvorschrift die Ergebnisbe-
rechnung detailliert beschrieben ist, kann nachvollzogen
werden, wie der Tester auf seine Ergebniserwartung kam.
Mit der Fachabteilung kann dann geklart werden, ob der
Tester seine Vorstellungen korrigieren muss oder ob tat-
séchlich ein Fehler im System vorliegt.

Pflege und Wartung der Prifvorschrift

Bei langlebigen Systemen entwickeln sich nicht nur die
Systeme weiter, - auch die Testdokumentation und die
Testsysteme missen mit dieser Entwicklung Schritt hal-
ten und regelméRig gewartet werden.

Wiéhrend die Testspezifikation lediglich die Eingabe- und
Ergebnisdaten (Soll-Wert) eines Testfalls enthélt, ist die
gesamte Hintergrundinformation in der Prifvorschrift
enthalten.

Bei Anderungen an dem System muss die Priifvorschrift
entsprechend angepasst werden. Aus den Anderungen an
der Priifvorschrift lassen sich dann die notwendigen An-
derungen an der Testspezifikation ableiten.

Wird dieser Prozess sorgfaltig eingehalten, so haben die
Prufvorschrift und die Testspezifikation dieselbe Lebens-
dauer wie das System selbst.

Zusammenfassung

Die Prufvorschrift enthélt eine Architekturbeschreibung
des zu testenden Systems aus Testsicht. Ferner beschreibt
es detailliert die Eingabedaten und die Berechnung der Er-
gebnisdaten.
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Aus den Berechnungsvorschriften fur die Ergebnisdaten
werden die Prifaspekte und die Testabdeckung abgeleitet.

Dieses Vorgehen hat u.a. die folgenden Vorteile:

= Dokumentationsliicken des zu testenden Systems wer-
den geschlossen.

= Die detaillierte Beschreibung der Ergebniserwartung
erlaubt eine systematische Testabdeckung in Form von
Prifaspekten.

= Eine Risikobewertung bestimmt, welche Prufaspekte
durch Testfalle Gberpruft werden sollen.

= Die detaillierte Beschreibung der Eingabe- und der Er-
gebnisschnittstellen bereitet die Erstellung der Test-
spezifikation vor.

= Bei der Testdurchfiihrung wird die Ergebniserwartung
im Test durch die Prifvorschrift begrindet.

= Durch den Abgleich Prifaspekt - Testfall besteht ein
Nachweis der gewéhlten Testabdeckung.

= Die Prifvorschrift und die Testspezifikation sind
langlebige Dokumente. Auch nach Jahren wird zu al-
ten Testfallen klar, warum sie durchgefiihrt wurden
(Prifaspekt) und wie die damals geé&ulRerte Ergeb-
niserwartung zu begrinden ist.
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Ethical Software Engineering Decisi-
ons

How to make software engineering ethical

On the way from the idea to the ready-to-use software
many decisions are made. These are the magical mo-
ments where the degree of quality, usefulness and eth-
ical impact of the project and its results are deter-
mined. This article treats several practical questions
about how to make software engineering ethical (if you
like to do it).

Decisions in software engineering

Nothing we do is ethically neutral. Not even software en-
gineering. Each time when we make a decision, it might
have positive or negative ethical consequences. Many of
them are foreseeable.

The typical points of time where we make decisions in
software engineering are these:

© Software Quality Days

Decision about whether a project takes place or
not: Both sides of the contract, the customer and the
contractor, decide whether to do this project or whe-
ther to do it with this partner. If the project is set up
with realistic constraints — budget, delivery date, ob-
jectives and requirements, and staffing — then it has a
chance to take an ethical course. If the budget is too
low or other resources are insufficient in quality or
quantity, then this creates pressure and there is no cor-
rect, ethical way to reach all objectives within the
given constraints. Unethical behavior usually is the
practical solution in such a situation. However, bud-
gets systematically are underestimated because the sa-
les staff works under the pressure to win the contract.
Pressure always makes people biased.

Decisions about requirements, architecture, deve-
lopment tools: These decisions influence the resulting
software’s quality. Although they seem rather techni-
cal and ethically neutral, they can aggravate the prob-
lems created by unrealistic project constraints. If the
budget is tight, inefficient work increases the pressure.
To stay within budget, quality requirements might be
neglected, technical quick-and-dirty solutions might
lack sustainability and lead to ethical debt for future
projects.

Decisions about testing and end of testing: Testing
is the last chance before delivery to detect not only de-
fects (i.e. deviations of the software from the specified
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requirements) but also missing requirements, bad qua-
lity, accessibility problems, etc. However, the testers
work under even higher pressure than the preceding
activities because the delivery date is near, finding de-
fects causes delays and cost for repair. Although —
seen from an ethical perspective — finding defects in
the software should make the team happy because it
prevented them from delivering defects, usually time
and budget pressure do not allow such feelings.
Instead, often banana software is delivered which ma-
tures while the customer uses it.

= Decisions about delivery: When is software delive-
red? When it is in best quality and it is certain that it
contains no disastrous defects? After having been
tested completely, all defects being repaired? Usually
not, due to time pressure. It would already be a relief
to know that the software delivered has been tested
completely and only uncritical defects are delivered,
but usually not even this can be taken for granted. Tes-
ting complex software is costly, but it is part of the
development process and should be paid by the custo-
mer.

How to consider ethics in decision-making

Decision theory has a simple model of decision-making:
We decide among alternatives and evaluate them against
clearly defined criteria, which might be weighted accord-
ing to their importance. This decision-making process can
be documented in a table like in Figure 1.

Criteria Weight | Alternative 1  Alternative 2
Cost 1 10 1

Benefit 1 5 5

Ethical impact |1 1 10

Sum 16 16

Figure 1 — Decision table

However, if we use ethical impact — or sub-factors like
safety, ergonomics, accessibility, economical sustainabil-
ity — as normal decision criteria, they are in danger. If we
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have a closed look at Figure 1, we see that Alternative 1
is very cheap, has an average benefit and is ethically bad.
Alternative 2, however, is ethically great, average benefit,
but causes high cost and therefore receives a very low rat-
ing with respect to the cost criterion. What happens is that
both alternatives end with 16 points each and are evalu-
ated as being equivalent. This happens, because this ap-
proach allows us to “buy” (or “sell”) ethics. Ethics gets a
price. We cannot solve this problem by giving ethical cri-
teria a higher weight in the table. This only increases the
price of ethics, but does not change the principle.

The only solution is to consider ethical criteria as a K.O.
criteria. If a certain ethical level is not satisfied by a solu-
tion, it must not be considered any further. This happens
when organizations to not sub-contract other organiza-
tions which do not satisfy certain ethical standards. They
are not considered as partners any further and cannot
make up their low ethical standards by offering cheap. If
the customer is really serious about ethics!

So, this makes the difference: Ethics as a decision crite-
rion are in danger if they are used as a normal decision
criterion. Ethics must be a K.O. criterion!

Why are unethical decisions made?

Conference Journal

Ethical Software Engineering Decisions

Rotten apples

One rotten apple can spoil the whole box. There are re-
search results which show that people having been treated
unjust recently tend to be unjust to others, too. When the
unethical guys seems to win all the time, the sincere peo-
ple might feel like idiots. One can live with this, knowing
that one is doing right.

However, good people regularly get into the way of bad
people and then these use their unfair, dangerous tricks to
get what they want. You probably all know such stories.
A very good book about how one rotten apple can spoil a
box is Sutton’s “No Asshole Rule”. He uncompromis-
ingly demands that rotten apples are not to be tolerated by
any means.

What if | am a healthy apple in a rotten box?

Some people have decided to make unethical decisions
because it is advantageous to their career. Some maybe do
not even know what ethics are because in their environ-
ment, they are no topic. However, even people who are
compassionate, sincere and want to lead an ethically cor-
rect life, sometimes are forced to make unethical deci-
sions for the sake of self-protection. Either they are pas-
sively forced by constraints and pressure, knowing that if
they fail to satisfy unrealistic objectives, this will have
painful consequences for them. More often, however, they
get actively forced by prophylactic threats and clear state-
ments. Blackmailing and harassment can force a good
person to make bad decisions, just to survive a threat that
has been deliberately created by others.

In general, if a project or a whole organization is under
pressure to achieve unrealistic objectives, this pressure is
propagated from one person to the other, usually top-
down in hierarchy.

Regularly, people get away from unsolvable ethical prob-
lems by leaving the project or the company. They then can
serve as the scapegoat for those who stay. This does not
solve the problem, but it seemingly relieves all others
from the responsibility. One can believe that all this was
one person’s fault and as this person has gone, everything
will be fine next time, in the next project, without chang-
ing anything, for instance the cost estimation approach
which led to the unrealistic cost estimation.

Unfortunately, one can get used to unethical behavior.
The first time when being involved in bribery, one might
be nervous. But when then nothing happens, the deed is
not discovered, then it seems to be OK and can be re-
peated. Corrupt people can become quite greedy then and
feel invulnerable.

© Software Quality Days
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A stable group of people consciously following the ethical
path can defend their values against intruders who are less
ethical. However, what happens if you find yourself in a
group of people whose ethical standards are much lower
than yours? Adapting to their standards can be painful, but
you can also get used to being unethical. | heard that un-
ethical behavior is much fun and makes you rich.

I do not think that we can stand group pressure a long
time. A homogeneous group does not tolerate individuals
who behave differently. This is independent of whether
the group agrees on ethical values or on unethical values
or on the color of their clothes. So, either you flee, you
adapt or they destroy you.

However, usually, in normal work life, unethical people
do not form a homogeneous group, but often are enemies
and fight against each other. So, if you keep your head
low, this can save your neck. My strategy of survival is to
do everything correctly, especially when someone recom-
mends me to do otherwise. This can be a trap. Do not do
anything unethical to please them. This is a typical gang
initiation procedure. It is like in criminal groups where
you need to kill someone to become a member. Their
knowledge of your crime gives them power over you. And
sometimes, it just is a trick and they do not intend to ac-
cept you in the gang.

Ethical work thanks to software engineering prac-
tices?

But back to software engineering. How do we develop
ethically correct software in an ethically correct process?
The principle is simple and the tools already exist: We do
everything with due diligence. Before we do something,
we think about its consequences and make decisions with
care.

For the decision for or against a project, all its conse-
quences are considered, cost is estimated carefully. It is
made sure that the project constraints and expectations are
realistic. And we learn from our cost estimation errors to
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improve continuously. We can fail once, but we should
not repeat our errors.

And the same we do for the subsequent decisions: Re-
quirements and architectural decisions are measured also
by their ethical consequences. Software quality is assured
by thorough testing, critical defects are removed. Prob-
lems are called “problems” and treated as early as possi-
ble.

In general, following standards and laws already brings
you very near to good ethical work, because they were
made for this. When you follow a standard, you always
know what you do and why you do it. For specific ques-
tions concerning software engineering ethics, you can
consult the ACM’s “Software Engineering Code of Ethics
and Professional Practice” (see below). It starts with:
“Software engineers ... 1.01. Accept full responsibility
for their own work.”
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Erfahrungen mit Test-Gap-Analyse in der Praxis

Bei langlebiger Software treten meist dort Fehler
auf, wo viel gedndert wurde. Testmanager versuchen
daher, Anderungen besonders intensiv testen zu las-
sen. Unsere Studien zeigen jedoch, dass Code-Ande-
rungen auch in gut strukturierten Testprozessen oft
ungewollt ungetestet bleiben.

Test-Gap-Analyse zeigt ungetestete Anderungen auf
und erlaubt Testern dadurch, sie noch rechtzeitig zu
testen. Damit erlaubt Test-Gap-Analyse eine wirk-
same Qualitétssicherung der eigenen Test-Prozesse.

Nach einer Einfihrung in Test-Gap-Analyse stellen
wir die Erfahrungen vor, die wir in den letzten Jah-
ren im Einsatz bei Kunden und in der eigenen Ent-
wicklung gesammelt haben und gehen dabei vor al-
lem darauf ein, wie sich Test-Gap-Analyse in ver-
schiedenen Test-Phasen einsetzen l&sst.

Wie gut werden Code-Anderungen in der Praxis
durch Tests wirklich abgedeckt?

In vielen Systemen machen manuelle Testfalle nach wie
vor einen Grof3teil aller Tests aus. In einem grof3en Sys-
tem ist es alles andere als trivial, die manuellen Testfalle
so auszuwdhlen, dass sie auch die Anderungen durch-
laufen, die seit der letzten Testphase durchgefiihrt wur-
den und vermutlich die meisten Fehler enthalten.

Um besser zu verstehen, ob die Tests die Anderungen
tatséchlich erreicht haben, haben wir eine wissenschaft-
liche Studie [1] auf einem betrieblichen Informations-
system durchgefilhrt. Das untersuchte System umfasst
ca. 340.000 Zeilen C#-Code. Wir haben die Studie (iber
14 Monate Entwicklung durchgefihrt und dabei zwei
aufeinanderfolgende Releases untersucht.

Durch statische Analysen haben wir ermittelt, welche
Code-Bereiche fiir die beiden Releases neu entwickelt
oder verandert worden sind. Fir beide Releases wurde
jeweils etwa 15% des Quelltextes modifiziert. AuBer-
dem haben wir alle Testaktivitaten erhoben. Daflr ha-
ben wir die Testliberdeckung aller automatisierten und
manuellen Tests Uber mehrere Monate aufgezeichnet.

Eine Auswertung der Kombination aus Anderungs- und
Testdaten zeigte uns, dass etwa die Halfte der Ande-
rungen ungetestet in Produktion gelangten — obwohl
der Testprozess sehr systematisch geplant und durchge-
fuhrt worden war.

Welche Folgen haben ungetestete Anderungen?
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Um die Konsequenzen der ungetesteten Anderungen fiir
die Anwender des Programms zu quantifizieren, haben
wir retrospektiv alle Fehler analysiert, die in den Mona-
ten nach den Releases aufgetreten sind. Dabei zeigte
sich, dass die Fehlerwahrscheinlichkeit in gedndertem,
ungetestetem Code flinfmal hoher war, als in ungeander-
tem Code (und auch hoher als in geandertem und getes-
tetem Code).

Diese Studie fiihrt uns vor Augen, dass Anderungen in
der Praxis sehr hdufig ungetestet in Produktion gelangen
und dort den Grofteil der Feldfehler verursachen. Sie
zeigt uns damit aber auch einen konkreten Ansatzpunkt,
um die Testqualitat systematisch zu verbessern: wenn es
uns gelingt, Anderungen zuverlassiger zu testen.

Warum rutscht Code durch den Test?

Die Menge an ungetestetem Code in Produktion hat uns
offen gesagt liberrascht, als wir diese Studie zum ersten
Mal gemacht haben. Inzwischen haben wir vergleich-
bare Analysen in vielen Systemen, Programmierspra-
chen und Firmen durchgefiihrt und erhalten oft ein &hn-
liches Bild. Die Ursache fiir ungetestete Anderungen
liegt jedoch — anders als man vielleicht vermuten kénnte
— nicht an mangelnder Disziplin oder am Einsatz der
Tester; sondern vielmehr daran, dass es ohne geeignete
Analysen sehr schwierig ist, gednderten Code in grof3en
Systemen im Test zuverl&ssig zu erwischen.

Testmanager orientieren sich bei der Testauswahl haufig
an den Anderungen, die im Issue-Tracker (Jira, TFS,
Redmine, Bugzilla, etc.) dokumentiert sind. Fur fachlich
motivierte Anderungen funktioniert das erfahrungsge-
maR auch oft gut. Testfélle fir manuelle Tests beschrei-
ben typischerweise Interaktionssequenzen tber die Nut-
zeroberflache, um gewisse fachliche Ablaufe zu testen.
Enthalt der Issue-Tracker Anderungen einer Fachlich-
keit, werden die entsprechenden fachlichen Testfélle zur
Durchfiihrung ausgewéhilt.

Unsere Erfahrungen zeigen jedoch, dass Issue-Tracker
aus zwei Grunden keine geeigneten Informationsquellen
sind, um Anderungen ltickenlos zu finden. Erstens gibt
es haufig technisch motivierte Anderungen, wie bei-
spielsweise Aufrdumarbeiten oder Anpassungen an
neue Versionen von Bibliotheken oder Schnittstellen zu
Fremdsystemen. Bei derartigen Anderungen ist es fir
Tester nicht nachvollziehbar, welche fachlichen Test-
falle durchgefiihrt werden mussten, um diese techni-
schen Anderungen zu durchlaufen.
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Abb. 1: Treemap mit den Komponenten des System under Test. Jedes
Rechteck reprasentiert eine Komponente. Der Flacheninhalt korres-
pondiert mit der GroRe der Komponente in Zeilen Quelltext.
Exempla-risch ist die primére Funktion einzelner Komponenten an-

gegeben.
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Abb. 2: Anderungen im System under Test seit dem letzten Release. Je-
des kleine Rechteck stellt eine Methode im Quelltext dar. Unveranderte
Methoden sind grau, neue Methoden rot und ge&dnderte Methoden
orange dargestellt.

Zweitens, und noch gravierender ist jedoch, dass in vie-
len Fallen zentrale Anderungen am Issue-Tracker vor-
beigehen, sei es aus Zeitdruck oder aus politischen
Griinden. Dadurch sind die Daten im Issue-Tracker lu-
ckenhaft. Um Anderungen liickenlos zu finden, benéti-
gen wir daher zuverlassige Informationen, welche An-
derungen im Test durchlaufen wurden und welche nicht.

Was kann man machen?

Die Test-Gap-Analyse ist ein Ansatz, der statische und
dynamische Analyseverfahren kombiniert, um gednder-
ten, aber ungetesteten Code zu identifizieren. Sie um-
fasst folgende Schritte:

Statische Analyse. Eine statische Analyse vergleicht
den aktuellen Stand des Quelltextes des System under
Test mit dem Stand des letzten Releases, um neue und
geanderte Code-Bereiche zu ermitteln. Dabei ist die
Analyse intelligent genug, um unterschiedliche Arten
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Abb.3: Testabdeckung im System under Test am Ende der Testphase
Ungetestete Methoden sind grau dargestellt, im Test durchlaufene Me-
thoden griin.

von Anderungen voneinander zu unterscheiden. Refac-
torings, bei denen das Verhalten des Quelltextes nicht
verandert wird (bspw. Anderung von Dokumentation,
Umbenennungen von Methoden oder Verschiebungen
von Code) kdnnen keine Fehler verursachen und daher
herausgefiltert werden. Dadurch wird die Aufmerksam-
keit auf die Anderungen gelenkt, durch die sich das Ver-
halten des Systems veréindert hat. Die Anderungen eines
der von uns analysierten Systeme sind in Abbildung 2
dargestellt. Abbildung 1 erlautert zusatzlich, wie das zu-
grundeliegende System aufgeteilt ist.

Dynamische Analyse. Ergdnzend dazu wird mit Hilfe
von dynamischen Analysen die Testliberdeckung ermit-
telt. Entscheidend ist dabei, dass alle durchgefihrten
Tests aufgezeichnet werden, also sowohl automatisierte,
als auch manuell durchgefiihrte Testfalle. Die durchlau-
fenen Methoden sind in Abbildung 3 dargestellt.

Kombination. Die Test-Gap-Analyse ermittelt dann
durch die Kombination der Ergebnisse der statischen
und dynamischen Analysen die ungetesteten Anderun-
gen. Abbildung 4 zeigt eine Treemap mit Ergebnissen
einer Test-Gap-Analyse fiir dieses System. Die kleinen
Rechtecke in den Komponenten reprasentieren hier die
enthaltenen Methoden, ihr Fl&cheninhalt korrespondiert
mit der Lange der Methode in Zeilen Quelltext. Die Far-
ben der Rechtecke haben dabei die folgende Bedeutung:

= Graue Methoden wurden seit dem letzten Release
nicht verandert.

= Griine Methoden wurden veréndert (oder neu pro-
grammiert) und kamen im Test zur Ausfiihrung

= QOrange (und rote) Methoden wurden veréndert (oder
neu programmiert) und kamen im Test nicht zur
Ausflhrung.

Man kann klar erkennen, dass im rechten Bereich der
Treemap ganze Komponenten mit neuem oder verénder-
tem Code im Test bisher nicht zur Ausfiihrung kamen.
Alle darin enthaltenen Fehler kénnen daher nicht gefun-
den worden sein.
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Abb. 4: Test-Gaps am Ende der Testphase. Unverénderte Methoden sind grau dargestellt. Geédnderte Methoden, die getestet wurden, sind griin. Neue
ungetestete Methoden sind rot, geénderte ungetestete Methoden orange dargestellt.
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Abb. 5: Einsatz im Testprozess.

Wie kann Test-Gap-Analyse eingesetzt werden?

Nitzlich wird die Test-Gap-Analyse dann, wenn sie
kontinuierlich ausgefiihrt wird, beispielsweise jede
Nacht, um morgens einen Uberblick iiber die ausgefiihr-
ten Tests und Anderungen bis zum letzten Abend zu ge-
ben. Hierfiir werden Dashboards mit Informationen zu
den Test-Gaps erstellt, wie in Abbildung 5 gezeigt.

Die Dashboards erlauben den Test-Managern, rechtzei-
tig zu entscheiden, ob weitere Testfalle notwendig sind,
um die verbleibenden Anderungen noch wahrend der
Test-Phase zu durchlaufen. Ob das gelungen ist, kann

© Software Quality Days

am ndchsten Tag in den neu berechneten Dashboards ab-
gelesen werden.

Wenn mehrere Testumgebungen parallel betrieben wer-

den, sollte fiir jede ein eigenes Dashboard eingerichtet

werden, um die Test-Coverage gezielt zuordnen zu kon-

nen. Zusétzlich gibt es ein Dashboard, in dem die Infor-

mationen aus allen Umgebungen zusammenlaufen. In

Abbildung 6 ist ein Beispiel mit drei verschiedenen

Test-Umgebungen dargestellt:

= Test. In dieser Umgebung fihren Tester ihre manu-
ellen Testfalle durch.

= Dev. In dieser Umgebung werden die automatisier-
ten Testfalle durchgefiihrt.

= UAT. In der User-Acceptance-Test Umgebung fiih-
ren Endanwender explorative Tests mit dem System
under Test durch.

= All. Flhrt die Ergebnisse der drei Testumgebungen
zusammen.,

Fur welche Projekte ist Test-Gap-Analyse einsetz-
bar?
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Abb. 6: Einsatz von mehreren Dashboards fiir detaillierte Analyse.

Wir haben Test-Gap-Analyse bereits in den unterschied-
lichsten Projekten eingesetzt: von betrieblichen Infor-
mationssystemen bis hin zu eingebetteter Software, von
C/C++ Uber Java, C# und Python bis hin zu ABAP. Fak-
toren, die die Komplexitat der Einflihrung beeinflussen,
umfassen unter anderem:

= Ausfihrungsumgebung. Virtuelle  Maschinen
(z.B. Java, C#, ABAP) erleichtern die Erhebung von
Test-Coverage-Daten.

= Architektur. Bei Server-basierten Anwendungen
mussen die Test-Coverage-Daten auf weniger Ma-
schinen erhoben werden, als bei Fat-Client Anwen-
dungen.

= Testprozess. Definierte Testphasen erleichtern die
Planung und Begleitung.

Was bringt Test-Gap-Analyse im Hotfix-Test?

Beim Test von Hot-Fixes steht meist nur sehr wenig Zeit
zur Verfugung. Ziele im Hotfix-Test sind einerseits si-
cherzustellen, dass der behobene Fehler nicht mehr auf-
tritt und andererseits, dass dabei keine neuen Fehler ein-
gebaut wurden. Fir letzteres sollte wenigstens sicherge-
stellt werden, dass alle im Hot-Fix durchgefiihrten An-
derungen durchlaufen wurden. Hierfur wird in der Test-
Gap-Analyse der Release-Stand als Referenzversion de-
finiert und alle Anderungen ermittelt, die fur das Hot-
Fix (bspw. auf einem eigenen Branch) durchgefihrt
wurden, wie in Abbildung 7 dargestellt.

Mit Hilfe der Test-Gap-Analyse wird dann ermittelt, ob
im Fehlernachtest tatsachlich alle Anderungen durch-
laufen worden sind. Im Beispiel in Abbildung 8 zeigt
sich, dass ein Teil der Methoden noch ungetestet ist. Un-
sere Erfahrungen haben gezeigt, dass sich gerade in Hot-
Fix-Tests durch Test-Gap-Analyse leichtgewichtig und
einfach die Sicherheit erhéhen lasst, durch die Anderun-
gen keine neuen Fehler einzubauen.

Was bringt Test-Gap-Analyse im Release-Test?
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Abb. 7: Im Zuge eines Hot-Fix geénderte Methoden.
SAREH AT TR 81 (R0 10 AR T LR L TR I
.IlI
Abb. 8: Beim Fehlernachtest eines Hot-Fix getestete und ungetestete
Methoden.
Als Release-Test bezeichnen wir in diesem Artikel die
Test-Phase vor einem gréfReren Release, in der typi-
scherweise sowohl neu implementierte Funktionalitat
Uberprift, als auch Regressionstests durchgefiihrt wer-

den. Haufig kommen dabei unterschiedliche Arten von
Tests zum Einsatz.

Unsere Erfahrung hat gezeigt, dass der Einsatz der Test-
Gap-Analyse die Menge an Anderungen, die ungetestet
in Produktion gelangen, deutlich reduziert.

In Abbildung 9 ist eine Test-Gap-Treemap des gleichen
Systems dargestellt, das auch in Abbildung 4 abgebildet
ist. Wahrend Abbildung 4 retrospektiv ermittelt wurde,
ist Abbildung 9 ein Snapshot aus einer lteration, in der
Test-Gap-Analyse kontinuierlich eingesetzt wird. Dabei
werden sowohl manuelle, als auch automatisierte Tests
betrachtet. Es ist klar zu erkennen, dass es deutlich we-
niger Test-Gaps gibt.

Unsere Beobachtung ist auch, dass in vielen Féllen ei-
nige Test-Gaps bewusst in Kauf genommen werden,
bspw. weil der zugehdrige Quelltext Uber die Benutzer-
oberflache noch nicht erreichbar ist. Entscheidend ist je-
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doch, dass es sich hierbei um bewusste, fundierte Ent-
scheidungen handelt, deren Auswirkungen abschétzbar
sind.

Wo sind die Grenzen von Test-Gap-Analyse?

Wie jedes Analyseverfahren hat auch die Test-Gap-
Analyse Grenzen. lhre Kenntnis ist entscheidend, um sie
sinnvoll einsetzen zu kdnnen

Abb. 9 Weniger Test- Gaps bel kontinuierlichem Emsatz

Eine Grenze von Test-Gap-Analyse sind Anderungen,
die auf Konfigurationsebene durchgefiihrt werden, ohne
dass dabei Code veréndert wird, da sie dadurch der Ana-
lyse verborgen bleiben.

Eine weitere Einschrankung von Test-Gap-Analyse ist
die Aussagekraft von durchlaufenem Code. Test-Gap-
Analyse betrachtet, welcher Code beim Test zur Aus-
fiihrung gekommen ist. Wie grindlich bei der Ausfiih-
rung getestet wurde, bleibt der Analyse verborgen.
Dadurch ist es prinzipiell moglich, dass Fehler unent-
deckt bleiben, obwohl der durchlaufene Code von der
Analyse als "grin" dargestellt wird. Dieser Effekt wird
groRer, je grober die Messung der Code-Coverage ist.

Der Umkehrschluss gilt jedoch: Roter und orangener
Code ist nicht durchlaufen worden. Enthaltene Fehler
kdnnen daher nicht gefunden worden sein.

Unsere Erfahrung aus der Praxis zeigt, dass die Liicken
die durch den Einsatz von Test-Gap-Analyse aufgedeckt
werden meist so grof3 sind, dass substantielle Erkennt-
nisse Uber Schwachen im Test-Prozess aufgedeckt wer-
den. Bei diesen grofRen Liicken kommen die oben be-
schriebenen Grenzen nicht zum Tragen.

Ausblick

Ein weiteres spannendes Anwendungsfeld der beschrie-
benen Analysetechniken ist der Einsatz in einer Produk-
tionsumgebung. Die aufgezeichneten Ausfiihrungen

1 Fur Nutzungsanalyse auf Feature-Ebene sind einige Techniken er-
forderlich, die uber die in diesem Artikel beschriebenen Methoden
hinausgehen. Sie sind im referenzierten Paper beschrieben.
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sind dabei nicht mehr die ausgefiihrten Testfélle, son-
dern die Systeminteraktionen durch die Endanwender.
Dadurch I&sst sich ermitteln, welche der Features, die im
letzten Release eingebaut wurden, eigentlich durch die
Anwender verwendet werden. In unserer Erfahrung er-
geben sich dabei oft Uberraschungen.

In Abbildung 10 ist die Nutzung eines betrieblichen In-
formationssystems in Anlehnung an einen Gantt-Chart
dargestellt [2]. Jede Zeile reprasentiert ein Feature der
Anwendung. Auf der X-Achse ist der Messzeitraum dar-
gestellt. An Wochenenden und in der Weihnachtszeit ist
erwartungsgeman weniger Nutzung, als in den anderen
betrachteten Tagen. In der Abbildung sind jedoch
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Abb. 10: Nutzung der Features eines betrieblichen Informations-
systems in Produktion.

nur die Features dargestellt, die Uberhaupt verwendet
wurden. Die Analyse hat aber gezeigt, dass 28% der
Features der Anwendung gar nicht verwendet wurden,
was fir alle Beteiligten Stakeholder unerwartet war. In
diesem Fall hat die Analyse zur Léschung von etwa ei-
nem Viertel des Quelltextes der Anwendung gefiihrt, so
dass sich in den folgenden Releases eine Reihe der Tes-
taufwénde einsparen oder nutzbringender einsetzen lie-
Ren?,

Weitere Informationen

Wir haben unter www.testgap.io weiterfiihrende Mate-
rialien zur Test-Gap-Analyse zusammengestellt, u.a.
Forschungsarbeiten, Blog-Eintrage und Werkzeugun-
terstiitzung. Darliber hinaus freuen wir uns als Autoren
auch per Email Uber Fragen und Feedback (auch kriti-
sches) zum Artikel oder zu Test-Gap-Analyse allge-
mein.
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